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Agenda 

• NPR 5313 / EN-50600 beveiliging 

• Invloed door de Cloud 

• Oplossingen voor rack beveiliging 

• Adviezen voor de praktijk 

• Praktijk implementatie 



NPR 5313 / EN-50600 

• Aanbeveling: beveiliging op 
basis van schillen 

• Iedere schil vereist een ander 
niveau van beveiliging 
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Invloed door de Cloud 

• Toename van outsourcing 
high-end bedrijven en 
overheden 

• Deze computerzalen 
worden gedeeld met derden 

• Hogere eisen aan rack 
beveiliging 



Invloed door de Cloud 

• Behoefte aan 5e of 6e schil: 

– Corridor beveiliging 

– Rack beveiliging 

• Doel: 

– Scheiden van verschillende gebruikers op zaalniveau 

– Voorkomen van menselijke fouten 

– Eventueel toegangsregistratie 

 



Type rack beveiliging 

• Diverse oplossingen beschikbaar: 

– Sleutel (evt. sleutelplan) / Cijfersloten 

– Intelligente sleutels 

– Intelligente sloten 



Type rack beveiliging 

• Overwegingen: 

– Risico van verlies 

– Registratie 

– Operationele kosten versus 
initiële investering 

– Integratie met GBS/DCIM 

 



Rack beveiliging 

• Sleutels 

– Voordelen: 
• Lage investering 

• Makkelijk verkrijgbaar 

• Unieke toegang (via sleutelplan) 

– Nadelen: 
• Beheer (sleutelplan) 

• Geen registratie 

• Risico van verlies 

 



Beveiligingsrisico 



Rack beveiliging 

• Intelligente sleutels 

– Voordelen 
• Eenvoudig beheer (via applicatie) 

• Achteraf te installeren 

– Nadelen 
• Bij verlies hoge kosten 

• Incidentele registratie 

• Per slot configuratie laden 

 

 

 

 



Rack Beveiliging 

• Intelligent slot 

– Voordelen 
• Real-time registratie 

• Eenvoudig te blokkeren 

• Remote toegang 

• Eenvoudig beheer (via applicatie) 

• Lage operationele kosten 

– Nadelen: 
• Eenmalige investering 

 



Praktijk implementatie 



Praktijk implementatie 



Adviezen voor de praktijk 

• Bij elektronische sleutels/sloten: 

– Wat gebeurt er bij netwerkuitval? 

– Wat gebeurt er bij stroomuitval? 

– Status meldingen deur/zijpaneel geïntegreerd? 

– Wel of geen sleutel override? 

– Alarmmeldingen? 

– Integratie met derden (DCIM, GBS)? 

 

 

 



Adviezen voor de praktijk 

• Zwakste schakel: 



Geïntegreerde datacenteroplossingen 
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