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Wat ziet de hacker? 

 
Afbeelding verwijderd. 

Te zien was een screenshot van een remote desktop sessie die gemaakt is 

tijdens een pentest. Het systeem bevindt zich achter de firewall en kan 

benaderd worden via een webserver in de DMZ.   



Wat ziet de hacker? 

Afbeelding verwijderd. 

Te zien was een screenshot van een parkeergarage bediening webinterface. De 
bediening was triviaal over te nemen omdat het gebruik maakte van een voorspelbare 
gebruikersnaam/wachtwoord combinatie.  



Cybercrime ongericht 

• Virussen/driveby downloads/hacking scripts 

• Motief: 
– Fraude 

– Resources 

• Fraude 
– Banking trojans 

• Resources 
– Hosting van (illegale) content 

– Stepping stone naar andere systemen 

– DDoS 

– Bitcoin mining 

– Versturen spam 

– … 



Cybercrime gericht 

• Motief: 

– (Geldelijk) gewin 

– Vertrouwelijke gegevens (= geldelijk gewin) 

– Hacktivisme 

– Aantonen “misstanden” zoals 
kwetsbaarheden 

– Baldadigheid 

– Prestige 

– “Terrorism/warfare” 

 



Hacking made easy 

 



DDoS op bestelling 



Casus valse factuur 

• Klant betaalt factuur naar rekening crimineel 

• Verbinding via Ghost VPN 

• Logs gaan 2 dagen terug 

• Verkeer afkomstig van Internet Explorer 

• Onderzoek: Email van 12 januari met Office bijlage 

 

 

 Afbeelding met (geanonimiseerde) keylogger data (uit geheugen IE) verwijderd 



Even voorstellen 



Phishing vs Spearphishing 
Phishing Spearphishing 

Ongerichte aanval Gerichte aanval 

Schot hagel “Op de man” 

Geautomatiseerd (deels) Handmatig 

Laag succesratio Hoog succesratio 

Opvolging geautomatiseerd Opvolging handmatig 



 



WiFi 

• In onze praktijk 

• “Klantvriendelijke” add-on 

– Open netwerk 

– PSK bij balie 

– PSK ex-medewerkers 

• Shortcut ter voorkoming van trekken van 

draden 

– I.t.t. doordacht BYOD/MDM plan   

 



Het slotje 

• Het slotje in een browser (HTTPS) geeft aan dat  

– De gegevens versleuteld worden 

– De website waarmee je denkt te ‘praten’ ook 

écht die website is 

• Check bij een slotje altijd de URL 

– Omdat www.1ngbank.nl óók een groen slotje 

kan hebben 



Niet vertrouwd certificaat 

 



Voorbereiden inloop 



Casus inloopactie 

• Bedrijfspand binnenlopen 
• Verbindt laptop met netwerk 

ingang 
• Laptop krijgt IP-adres 
• Toegang tot interne netwerk 
• Mens als zwakste schakel 
• Toegang tot pand wordt verleend 

op basis van vertrouwen 
• Bewustzijn op gebied van 

veiligheid is laag 



Delen van informatie 

• Versleutel altijd vertrouwelijke informatie als deze 

per email wordt verzonden 

– “Moeilijk”: PGP, GPG (algemeen PKI) 

– “Makkelijker”: Word document beveiligen met 

wachtwoord, PDF met wachtwoord beveiligen 

– Wachtwoord uiteraard via ander kanaal 

versturen  



“Verwijderde” bestanden 
• Verwijderen bestand is administratieve handeling 

– Een 1 GB bestand kan niet in 2 sec gewist 
worden 

– In de administratie wordt een aantekening 
gemaakt dat ruimte ‘vrij’ is 

– Data is er nog, tot overschrijven 

• Formatteren harddisk wist niet alle data 

– Door “carving” nog steeds data beschikbaar 

• Veilige manier van data verwijderen is (meerdere 
malen) overschrijven 

– Duurt lang maar meest effectief 



Wat kunt u zelf doen? 

• Systemen niet onnodig aan internet 

• Houd systemen up-to-date 

• Backups! 

• Controleer authenticiteit e-mail 

• Terughoudend op social media 

– Phishing, geheime vraag 

• Accounts ex-medewerkers/klanten 

• Géén voorspelbare wachtwoorden 

 



Wat kunt u zelf doen? 

• Versleutel vertrouwelijke 
communicatie in emails 
– vermaaso vs vermaas0 

• Autorisatie medewerkers op 
vertrouwelijke gegevens 
– Trojan! 

• Monitoor en wees “forensic ready” 

• Let op bij openbare netwerken (óók 
bedraad en WPA) 
– Terras, Hotel … 

• Laat maatregelen regelmatig 
onafhankelijk testen/controleren 

 



Awareness 

• Weten uw medewerkers hoe ze incidenten moeten 

melden 

– Wanneer? 

– Wat? 

– Waarom? 

– Bij wie? 

• Weten uw medewerkers hoe ze incidenten moeten 

opvolgen? 

– Directe actie/vals alarm? 

– Draaiboek 



Contactgegevens 

• Bedrijfsnaam: Hoffmann B.V. 

• Adres: Luidsprekerstraat 10, Almere 

• Telefoonnummer: (036) 52 33 000 

• E-mailadres: info@hoffmannbv.nl 

 


