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Wat ziet de hacker? FHI i

Afbeelding verwijderd.

Te zien was een screenshot van een remote desktop sessie die gemaakt is

tijdens een pentest. Het systeem bevindt zich achter de firewall en kan
benaderd worden via een webserver in de DMZ.
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Wat ziet de hacker?

Afbeelding verwijderd.

Te zien was een screenshot van een parkeergarage bediening webinterface. De

bediening was triviaal over te nemen omdat het gebruik maakte van een voorspelbare
gebruikersnaam/wachtwoord combinatie.
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Cybercrime ongericht

« Virussen/driveby downloads/hacking scripts
* Motief:
— Fraude
— Resources
* Fraude
— Banking trojans
 Resources
— Hosting van (illegale) content
— Stepping stone naar andere systemen
— DDoS
— Bitcoin mining
— Versturen spam
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Cybercrime gericht

* Motief:
— (Geldelijk) gewin
— Vertrouwelijke gegevens (= geldelijk gewin)
— Hacktivisme

— Aantonen "misstanden” zoals
kwetsbaarheden

— Baldadigheid
— Prestige
— “Terrorism/warfare”
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Hacking made easy

The Exploit Database

The Exploit Database (EDB) - an ultimate archive of exploits and vulnerable software. A great resource for
penetration testers, vulnerability researchers, and security addicts alike. Our aim is to collect exploits from
submittals and mailing lists and concentrate them in one, easy to navigate database.
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DDoS op bestelling

Top 10 Booters - Best Booter - Best DDoS and IP Stressers - 2014

Home News DarkBooter IONBooter iDDos IP Stress Test Hazebooter DivineStresser isitdownyet?

Best Booter 2014

List of the best anonymous Booter and DDoS services online, the best
place to find a Booter to use for Minecraft, XBOX, PC, Gameservers and
personal stress testing. Offshore and hassle free. The Best Booter is
now available at just the click of a button. Remember to check back for
updates at Top 10 Booters to find out about DDoS, Booters and
Tutorials. Find the Best DDoser from the Top 10 Booters list and start
booting instantly.

# Click here to goto DarkBooter voted #1 this
month

DON'T SETTLE FOR \l__l 7 E mﬂﬂter
N ‘
IP Stress Test Stresser
- Booter DDoS DDoSer HazeBooter ION Booter
v Stresser Service from DDoSer Visit IONBooter.com today!
DarkBooter | Best www.IPStressTest.com Reliable DGO b ohooter com IONBooter has been revamped!
e e aeibeo i Very powerful DDoSer, one of the Al E
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Casus valse factuur

Klant betaalt factuur naar rekening crimineel

* Verbinding via Ghost VPN (00 Cyber Ghost
* Logs gaan 2 dagen terug

Verkeer afkomstig van Internet Explorer
* Onderzoek: Email van 12 januari met Office bijlage.....

Afbeelding met (geanonimiseerde) keylogger data (uit geheugen IE) verwijderd
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Even voorstellen FHI ) e

(— @ nhttps//www.googlenl/search?q="even+voorstellen”&ie=utf-8&oe=utf-8&ag=t&rls=org.mozilla:nlofficial&clien

WIVIE lITayes Ul EVEIN YUUISLENEn

Even voorstellen: Raymond » Werken bij Eneco
https://www werkenbijeneco nl/even-voorstellen-raym... ~ Translate this page
Even voorstellen: Raymond van Snek. Sinds januari ben ik adviseur learning &
development bij Eneco. De baan is me op het lijf geschreven.

Even voorstellen

www.inkeer.nl/ ¥ Translate this page

Even voorstellen |k ben Ton Apeldoorn (1947) Op 1 februar 2005 ben ik als
zelfstandige ondernemer gestart met de eenmanszaak Financiesl

FOBA - Contact - Spaarrenterichtljn - Wat houdt de inkeerregeling in?

Even voorstellen - Windesheim

www windesheim nl » Over Windesheim » Nieuwsbrief ~ Translate this page
Graag wil ik me voorstellen als nieuwe (tijdelijke) onderzoekster bij het lectoraat
innoveren in de ouderenzorg. |k studeerde sociale geografie en ...

Actueel Even voorstellen! - Sportvisserij Oost Nederland ...
www sportvisserijoostnederland. nl/actueel/?page... ~ Translate this page

vrijdag, 24 januari 2014. Mijn naam is Willem Bakker en sinds 13 januari 2014 ben ik als
beleidsadviseur in dienst by Sporivisser Oost Nederland. 1k ben 31

Even voorstellen: Ton van Steenpaal :: Steenspil

www steenspil.nl/voor-ouders/.. /even-voorstellen-ton-van-steenpaal ~

Mijn naam i1s Ton van Steenpaal, ik ben 44 jaar en ben inmiddels 20 jaar getrouwd met
Monique. We hebben twee dochters, de oudste (Iris) is 15 en zit in haar ...

Even voorstellen - Hanno weet raad

www._hannoweetraad.nl/index php/even-voorstellen ~ Translate this page

|k ben Hanno Bevelander en ik ben geboren en getogen in Hilversum. Samen met mijn
vrouw Mariétte heb ik een dochter Sarah die in februari 2008 geboren is ...

Even voorstellen - FNWI - Interne en huisvestingszaken FNWI
www.ru.nl/fnwifihz/actueel/even-voorstellen/ ~ Translate this page
EVEN VOORSTELLEN. Hallo allemaal.. Ik zal mij even voorstellen. |k heet Christiaan

Dortmans en heb inmiddels de beruchte Abrahampob al in miin tuin aehad .




Phishing vs Spearphishing o

Phishing _______________|Spearphishing

Ongerichte aanval Gerichte aanval
Schot hagel “Op de man”
Geautomatiseerd (deels) Handmatig
Laag succesratio Hoog succesratio
Opvolging geautomatiseerd Opvolging handmatig
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Beantwoorden Allen Doorsturen  Verwijderen Naarmap Regel Andere = Afzender | jatongewenste e.mail | Categoriseren Opvolgen Markeren als
beantwoorden verplaatsen » maken acties~  blokkeren > Y ongelezen
Reageren Acties Ongewenste e-mail 4 Opties s

Van: Helene

Aan: 0.vermaas

cc

Onderwerp: Gewijzigde agenda week van de veiligheid

| Bericht | ¥33)agendaxism (1 MB)

Beste Oscar,

Met vriendelijke groet,

Helene NN

1) Beveiligingswaarschuwing  Bepaalde actieve inhoud is uitgeschakeld. Kiik voor meer informatie,

Hierbij stuur ik je de laatste wijzigingen in de agenda voor de presentatie tijdens de week van de veiligheid.
Als je de agenda niet direct ziet, moet je even op de gele balk bovenin "actieve inhoud" inschakelen.
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Gegevens  Controleren
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‘This document is encrypted by GNU Privacy Guard. Please fillIn the password below and press OK to
view the contents of this document.
Note that macro's must be enabled in order to use this function.

2009-2011 GNU Free software foundation hitp://

/Iwww.gnupg.org

Microsoft Excel has encountered a problem and needs to close.
We are sorry for the inconvenience.
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WiFi

* In onze praktijk

» "Klantvriendelijke” add-on
— Open netwerk
— PSK bij balie
— PSK ex-medewerkers
» Shortcut ter voorkoming van trekken van
draden
— |.t.t. doordacht BYOD/MDM plan
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Het slotje FHI "

« Het slotje in een browser (HTTPS) geeft aan dat
— De gegevens versleuteld worden

— De website waarmee je denkt te ‘praten’ ook
écht die website is

* Check bij een slotje altijd de URL

— Omdat www.1ngbank.nl 60k een groen slotje
kan hebben
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Niet vertrouwd certificaat Fiom

(' @0 https://ing.nl C

% Deze verbinding is niet beveiligd

| | U hebt Firefox gevraagd een beveiligde verbinding op te zetten met ing.nl, maar we kunnen niet
bevestigen dat uw verbinding beveiligd is.

Mormaal gesproken zullen websites vertrouwde identificatie tonen wanneer u een beveiligde
verbinding wilt opzetten, om te bewijzen dat u naar de juiste plek gaat. De identiteit van deze website
kan echter niet worden bevestigd.

verbinding maakt met deze website, kan deze fout betekenen dat
ootsen en kunt u beter niet verdergaan.

@ https://www tuxtown.net/ ,0 - O @ Certificate Error: Navigation...

|@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

& Continue to this website (not recommended).

® More information
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Voorbereiden inloop Ao

@ Brandweer - Moxilla Fire

Bestand Bewerken Beeld Geschiedenis Bladwijzers Extra

-

Brandweer +

(- S www.brandweerhuisstijl.nl/index.php?page=328

Home A Leveranciers

_ Brandweerpas
Nieuws Unipas
Huisstijl Postbus 211 I

: 4140 AE Leerdam

B-randwee-rkledmg telefoon :0345-631994 BRANDWEER
SESLEDLE fax:0345-619384
kazerne- & email: robert@unipas.nl M. Voorbeeld
sportkleding internet www.unipas.nl

Stabureau Korpaletding
12343078

Brandweerveld

Brandweerstriping.nl

Toepassingen
Goedkeuringsnummer 34.01

Veel gestelde vragen ) ;
Leverancier Unipas

Leveranciers 1

b

Leveranciers 2
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Casus inloopactie

* Bedrijfspand binnenlopen

* Verbindt laptop met netwerk
Ingang

* Laptop krijgt IP-adres
* Toegang tot interne netwerk
* Mens als zwakste schakel

* Toegang tot pand wordt verleend
op basis van vertrouwen

* Bewustzijn op gebied van
veiligheid is laag
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Delen van informatie FHI g

» Versleutel altijd vertrouwelijke informatie als deze
per email wordt verzonden

— "Moellijk™: PGP, GPG (algemeen PKI)

— "Makkelijker”: Word document beveiligen met
wachtwoord, PDF met wachtwoord beveiligen

— Wachtwoord uiteraard via ander kanaal
versturen

ROOM
INFRA & 5
' -~ L% ) (0 4




“Verwijderde” bestanden mioi

* Verwijderen bestand is administratieve handeling

— Een 1 GB bestand kan niet in 2 sec gewist
worden

— In de administratie wordt een aantekening
gemaakt dat ruimte ‘vrij’ is

— Data Is er nog, tot overschrijven
« Formatteren harddisk wist niet alle data
— Door “carving” nog steeds data beschikbaar

* Vellige manier van data verwijderen is (meerdere
malen) overschrijven

— Duurt lang maar meest effectief

ROOM
INFRA




FHI ¢ oo
Wat kunt u zelf doen?

« Systemen niet onnodig aan internet

* Houd systemen up-to-date 'y

* Backups! T- 7
« Controleer authenticiteit e-maill | lP'

* Terughoudend op social media —
— Phishing, geheime vraag

« Accounts ex-medewerkers/klanten
« Géén voorspelbare wachtwoorden
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Wat kunt u zelf doen?

* Versleutel vertrouwelijke
communicatie in emails

— vermaaso vs vermaasQO

* Autorisatie medewerkers op
vertrouwelijke gegevens

¥ 4
— Trojan! o l
* Monitoor en wees “forensic ready” | TIP -

» Let op bij openbare netwerken (00k
bedraad en WPA)

— Terras, Hotel ...

- Laat maatregelen regelmatig
onafhankelijk testen/controleren
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Awareness FHI e

« Weten uw medewerkers hoe ze incidenten moeten
melden

— Wanneer?
— Wat?
— Waarom?
— Bij wie?
* Weten uw medewerkers hoe ze incidenten moeten
opvolgen?
— Directe actie/vals alarm?
— Draaiboek
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Contactgegevens

e Bedrijfsnaam: Hoffmann B.V.
* Adres: Luidsprekerstraat 10, Almere

e Telefoonnummer: (036) 52 33 000
 E-mailadres: info@hoffmannbv.nl
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