
DearBytes, Wesley Neelen  
Ethical hacker

Welke risico’s vormen smart homes voor 
thuisnetwerken en datacenters?  





Agenda

• Hoe werkt het? 
• Welke risico’s kan IoT thuis vormen? 

– Proof of concept gevonden kwetsbaarheden 
• Welke risico’s kan IoT voor datacenter/server omgeving vormen?



Hoe werkt een smart home?

Als.. Dan..

Sensors Schakelaars



Sensors en schakelaars

Bewegingssensor 
Temperatuursensor 
Inbraaksensoren 
Rookmelders 
Locatie 
Beveiligingscamera's 
Telefoon 
Slimme thermostaat 
…

Verlichting 
Auto 
Alarm 
TV 
Robot grasmaaier 
Robot stofzuiger 
Gordijnen 
Slimme thermostaat 
…

Sensors Schakelaars



Connectiviteit



Onderzoek

• Hoe veilig zijn de smart home controllers? 
• Wat is er op het internet te vinden van controllers? 
• Welke kwetsbaarheden zitten in verschillende controllers?



MQTT

• Berichten versturen over TCP/IP. 
• Broker 

• Publish 
• Subscribe



MQTT



MQTT

• Locatie bekend. 

• Locatie mobiele telefoons bekend. 
• Alarm is ingeschakeld. 

• Uitschakelen?



Domoticz

Meerdere kwetsbaarheden geïdentificeerd: 
• Cross site request forgery (CSRF) 
• Cross site scripting (XSS) 
• HttpOnly cookie ontbreekt 
• Remote command execution (RCE) 
• SQL injectie 
• Buffer overflows 

Contact gehad met de ontwikkelaar: snelle reactie en oplossingen voor de 
beveiligingsfouten. DearBytes heeft tevens oplossingen gecommit.
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Fibaro

• Eén van de bekendste commerciële controllers 
• Maakt meer dan alleen controllers 

• Sensors 
• Schakelaars



Fibaro

• Remote command execution  
(RCE) 

• Privilege escalation 

Contact gehad met de ontwikkelaar:  
na ruim 100 dagen nog geen patch voor het probleem. Inmiddels gepatched.
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Datacenters

• Nederlands domotica product onderzocht 
• Root-toegang verkregen via voorheen onbekende kwetsbaarheden 
• Sleutels bemachtigd van het VPN-netwerk, waarmee connectie naar het 

datacenter werd opgezet



Datacenters

• Ethisch onderzoek uitvoeren 
• Tweede eigen device aangeschaft 
• Verbinden met de sleutel en proberen ons andere device te benaderen 

(onsuccesvol). 
• PING gedaan op aanwezigheid andere apparatuur; 12 andere devices / 

servers 
• I.v.m. ethisch verantwoord, verder onderzoek niet mogelijk.



Datacenters

• Aanvaller zou de centrale infrastructuur kunnen compromitteren 
• Resultaat kan zijn: 

• Toegang tot alle andere devices op het netwerk 
• Toegang tot de server infrastructuur van het product



Contactgegevens

• Bedrijfsnaam: DearBytes B.V. 
• E-mailadres: wesley@dearbytes.nl

mailto:wesley@dearbytes.nl

