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De Modicon M580 is de eerste  

ePAC – Ethernet Programmable 
Automation Controller – ter wereld, met 
Ethernet ingebouwd tot in de kern.

De M580 is ontwikkeld op basis van de 

nieuwste technische innovaties om 
te voldoen aan uw eisen waardoor 

operationele transparantheid en 

openheid realiteit wordt met standaard 
industriële technieken.

Cultuur van Innovatie 
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De eerste ePAC ter wereld
Belangrijke innovatie van Schneider Electric

●Eerste PAC gebaseerd op volledig standaard, open en 
unieke Ethernet backbone van Control netwerk tot 
Veldbus

●Standaard Ethernet  is geïntegreerd voor een hoge 
snelheid bus en transparante communicatie

●Ethernet protocol wordt direct bestuurd vanuit de 
microprocessor van de controller
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Waarde van de ePAC
Kracht van het ePAC concept

De eerste PAC volledig gebaseerd op standaard en open Ethernet 
architectuur:

+ Performances : geen “bottleneck” meer, van begin tot eind een 100Mbps netwerk, Ethernet processing 
direct in de microprocessor op 1Gbps, deterministisch Ethernet netwerk, hoge snelheid backplane communicatie…

+ Transparant : ingebouwde routing, data bridging (bijvoorbeeld HART data)

+ Open : ondersteuning van Ethernet standaarden (EtherNet/IP & ModbusTCP), openheid naar partners via de 
backplane

+ Eenvoudige bekabeling : low cost & service port beschikbaar, 

+ Architectuur :  ring topologie, geïntegreerd WiFi & glasvezel
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Ethernet : de ruggegraat
Standaard Ethernet voor remote racks &   

in-rack module koppeling 

Volledig Open architectuur
● Direct Ethernet connectie in backplane
● Veldbus masters

IO Bus

Eth .
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VeldBus

Volledig Standaard compliance
● Gebaseerd op ODVA standaard

- Modbus TCP
- Ethernet/IP

● FDT/DTM voor veldbus masters

Geïntegreerde Cyber security
● Robuust
● Geavanceerde cyber-security features
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Device & I/O netwerk
Flexibele topologie maakt een mix van 

besturing apparatuur en standaard Ethernet 
deelnemers mogelijk

Eenvoudige HMI integratie
● Derde poort op het IO rack

Besturing I/Os & Geïntegreerde apparatuur
● Complete software integratie
● Synchroon met de PLC scan
● Snelle omschakeling in een redundante 

configuratie

Standaard Ethernet apparatuur koppeling 
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Cybersecurity Ready
voldoet aan cybersecurity standaarden 

Geïntegreerde Security functies zoals 
gedefinieerd door de standaarden:

● IEC62443
●Evolutie van ISA99
●Dekt appareten, systemen en gebruik van 

systemen af

●Achilles Level 2 
● Gedetailleerde inspectie van TCP/IP verkeer
● Omvat Ethernet, ARP, IP, ICMP, TCP en UDP
● Toont de robuustheid aan tegen een 

gedefinieerde set van testen

IEC62443

Industry

Automation

Smart

Grid

IEC 62351

NERC-CIP

BDEW

IEEE 1686

Utilities

ISA 99

O&G

NIST 7628

WIB 2.0
Achilles

ISA Secure

ODVA

Segment

Process / organizational Technical

Bescherming van uw Investering



11Schneider Electric – Industrie – FHI Ethernet Seminar - 2014 

Cybersecurity Ready
geavanceerde functies 

●M580 Hardware Platform
● Secure password encryptie (in product & op het netwerk)
● Firmware signature en integriteits controle
● Data die reverse engineering van de firmware mogelijk 

zou maken is verwijderd
● TCP/IP ports standaard uitgeschakeld

●M580 Programmeer Software
● Integriteits controle van de Unity Pro files
●Gebaseerd op dynamische controle van de 

electronische signatuur Unity Pro v8

Bescherming van uw Investering
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Bescherm uw investering

●Programma afscherming

●Veilige executie van een specifieke applicatie op een 
specifieke controller

● Password protectie op Controller niveau

● Industriële operating file op een Secure Digital 
memory card formaat voor hoge betrouwbaarheid
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Configuratie
Opstart
Process variabelen
Diagnose
Calibratie,Onderhoud
Vervanging

Bediening
Monitoring
Alarmering 
Rapportage 

Open en Transparant
High speed Open Ethernet backplane 

biedt volledige transparantheid en 
openheid in een architectuur

Volledige standaard ondersteuning 
gebaseerd op ODVA en FDT/DTM voor 
veldbus masters

Klaar voor de toekomst door gebruik van 
bewezen standaarden in de industrie

De juiste informatie op het door u 
gewenste moment vanuit elke locatie 
in uw proces
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Modicon M580 � FDT DTM strategie
Engineering Station

Configuratie
Opstart
Process variabelen

Asset Management

Diagnose
Calibratie
Onderhoud
Vervanging

SCADA

Bediening
Monitoring
Alarmering 
Rapportage
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System Time Stamping

●System time stamping biedt een consistente 
SOE (sequence of events), tijdstempel 
vanaf de bron .

●De SOE wordt weergegeven als een alarm 
lijst of SOE pagina op een HMI client (zoals 
een SCADA). 

●De oorsprong van een event is een discrete 
I/O verandering (transitie) gedetecteerd 
door een “time stamping module”. Dit event 
wordt daarna direct doorgegeven aan het 
SCADA.

System
Servers

Operator Stations

Modicon X80 
Remote I/O

Modicon 
M580
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System
Servers

Operator Stations

Modicon X80 
Remote I/O

Modicon 
M580

System Time Stamping in Unity Pro
Eenvoudig

● Geen PLC of SCADA programmering

● SCADA leest direct informatie uit de bron

● Time stamped variabelen worden verwerkt als reguliere 
data (net als DCS) 

● Plug en play oplossing  

Scaleerbaar (3 mogelijke bronnen)
● 1 ms resolutie met ERT module

● 10 ms resolutie met I/O drop interface

●Elke dig. I/O dig variabele

● PLC scan tijd voor interne variabelen

Beschikbaar
● Oplossing compatibel met redundante configuratie

● Redundantie op PLC of SCADA of beide 
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System Time Stamping Voordelen

Er zijn veel voordelen van system time stamping: 
●Geen noodzaak van PLC programming
●Directe communicatie tussen de time stamping modules en het SCADA.
●Bij time stamping in een Modicon X80 Remote I/O drop, wordt de CPU en 

communicatie bandbreedte niet belast.
●Consistentie van data (I/O waarden) tussen het proces (time stamping 

module) en de client (SCADA).
● Time quality information geassocieerd met elk time stamped event. 
●Geen verlies van events onder normale condities: 

●Een buffer is beschikbaar voor opslag van events in elke time stamping module. 
De event opslag stopt als het buffer vol is. 

●Alle transitie’s (0/1, 1/0) worden opgeslagen voor elke discrete I/O. 
●Waar beschikbaar worden Hot Standby configuraties van de PLC en/of 

redundant SCADA ondersteunt. 
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Flexibel en Onderhoudbaar

● “Change Configuration On the Fly” functie
● Geen stop van uw proces wanneer u

● Een I/O drop toevoegd aan het systeem
● Een I/O module toevoegd en deze configureerd
● Een I/O module kanaal configureert
● Automatische update van alle variabelen naar het SCADA
● Hot swap voor alle X80 modulen

● Eenvoud van Network ontwerp en bekabeling
● Service port voor simpel koppelen
● Drive integratie
● Eenvoudig koppelen met veldbussen



Think forward, Choose ePAC


