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Programma 

• Een probleem vinden in een IE-netwerk 

• Van reactief naar proactief 

• Nieuwe trends (Syslog) 

 



Een probleem vinden in een IE-

netwerk (1/2) 



Een probleem vinden in een IE-

netwerk (2/2) 
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Van reactief naar proactief 

• Problemen voorkomen: 

– Een netwerk ontwerpen gericht op continuïteit. 

– Een netwerk documenteren. 

– ... 

• Vroegtijdig (mogelijke) problemen detecteren: 

– Een baseline maken. Wat kun je monitoren? 

– .... 

• Problemen snel lokaliseren: 

– Een competente engineer met juiste hulpmiddelen. 

– ... 

 



Diagnose functionaliteit in IE-

protocollen 
• PROFINET: 

– Process alarms; 

– Diagnosis alarms. 

• EtherNet/IP: 
– Ethernet Link Object (0xF6) 

– TCP/IP Interface object (0xF5)  

– Diagnose niet verplicht. 

• MODBUS: 
– Zeer beperkt, 

– Diagnose niet verplicht. 

 



Syslog : Kenmerken 

• Eenvoudig client/server protocol. 

• Syslog maakt gebruik van UDP (port 514). 

• Een Syslog bericht bestaat uit: 

– Priority (Severity, Facility); 

– Header; 

– Message. 

• Syslog komt overeen met SNMP Trap. 

• Niet volledig veilig. 

 



Syslog : Servers 



Syslog in de industrie 

• Nieuwe switches en routers uitgevoerd 

met Syslog. 

• PLC's praten ook Syslog. 

 


