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De PLC was het trekpaard van onze industrie

betrouwbaar, robuust, duurzaam




1990 .. heden: de revolutie van de PLC

* Continue uitdagingen:
— Complexere functionaliteiten vereist
— Zeer uiteenlopende communicatie op de industriéle werkvloer
— Strijd tegen de embedded PC

— Integratie PC functionaliteiten: webserver,
netwerkfunctionaliteiten, security, ...

Revoluties goed doorstaan, Industrial Ethernet speelt hierbij een belangrijke rol
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Eén netwerk: van sensor tot ERP
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PLC: besturing / communicatie op IC niveau

* Eén fysische interface, echter veel verschillende protocollen
* Veldbus nog volop aanwezig, ver weg van standaardisatie
e Totaal geen compatibiliteit tussen toestellen & applicaties
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PLC versus (embedded) PC

* Vroeger stricte scheiding tussen
besturing en IT gerelateerde
opdrachten

e Nu: Embedded PC met PLC
functionaliteiten en PLC met PC
funtionaliteiten
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PLC, als scheiding tussen IC & IT

I'T: Information technologie

W

|C : Industrial control




PLC, data uit de productievloer
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* PLC steeds meer en meer cmm  propriétair ™,
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Huidige PLC

— Grotere inzetbaarheid: naast productieindustrie ook meer en meer in de
infrastructuur wereld en de energiewereld;

— In middelgrote applicaties: vroeger naast de PLC meestal een PC
gebaseerd systeem om bepaalde IT gerichte taken uit te voeren. Nu kan
de PLC alle taken op zich nemen; Rechtstreekse communicatie naar
databases, naar MES of ERP applicaties;

— Grote voordelen naar remote access toe, bijna alles bereikbaar via het
bedrijfsnetwerk met vpn’s, ewons of aanverwante technieken;

... het trekpaard blijft in ‘t gareel en ploegt maar voort
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Huidige PLC past perfectin lloT

— Belangrijke doel van Industrial Internet of Things is het real-
time opvolgen van KPI’s door verschillende personen in een
bedrijf : Het vergelijken van de performantie van de
productie over verschillende productievestigingen:
productievolume, kostprijs per eenheid product,
kwaliteitskenmerken, OEE van het machinepark,
stilstanddetectie

— Belangrijke rol weggelegd in dit verhaal voor de PLC
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Huidige PLC, grotere inzetbaarheid

Applicatie A
192.168.1.0/24

X

4 Vodafone [ KPN
2. € Proximus / Mobistar
Intranet

10.40.40.128/25

\

Internet

Applicatie B
192.168.1.0/24

Opvolgen en sturen van applicaties on the field: L

¥ Intranet provider: APN /username/ pasw / SIM kaart nr. 3 1
¥" VPN IPSec met pre-shared key )\

v" Portforwarding naar webappl. van PLC

Bedrijfsnetwerk
192.168.101.0/24
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Security wordt aandachtspunt

Eti'lni ernet




Security wordt aandachtspunt

* Het naar elkaar toegroeien van IT en IC zorgt voor een
omgeving waar kans op security bedreigingen sterk stijgt.

* Veel voorkomende onopzettelijke bedreigingen:

Slecht ontwerp van netwerken: geen segmentatie

Gebrekkige integratie van IT protocollen in automatiseringscomponenten
Verkeerde configuratie van IT componenten

Gebruik van protocollen die niet geschikt zijn voor open netwerken
Gebrekkige kennis van personeel, menselijke fouten

O O 0O 0O O O

IT verantwoordelijken leggen eisen op die niet werkbaar zijn op de werkvloer

O Verkeerde procedure bij testen, wijzigen, ...
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Security wordt aandachtspunt
CYBERSECURITY

Het geheel van maatregelen om IT infrastructuur te beveiligen tegen
zwakheden en misbruik.

Cybersecurity begint op de werkvloer: kennis, securitybeleid en vooral de
juiste technische maatregelen nemen

Belangrijkst technische maatregel: NETWERKSEGMENTATIE (Hiérarchische
netwerkarchitectuur of VLAN)
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Industrial Ethernet: netwerksegmentatie

IT versus IC




Industrial Security - threat

Bedriifsnetwerk —[—) Communicatie tus-sen- maste-.r PLC en SQ’L’
! Server — communicatie valt iedere dag één tot

MES /ERP twee keer voor korte tijd weg.

Diagnose IT-verantwoordelijken: fout in PLC

m programmatie

i

Aktie: netwerk analyseren

met Wireshark

c = Master PLC
¥ 1p: 172.16.60.162
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Industrial Security - threat

Zwart: totaal netwerkverkeer op
geanalyseerde netwerkpoort
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Industrial Security - threat

Zwart: totaal netwerkverkeer op
geanalyseerde netwerkpoort

Rood: broadcastverkeer
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Industrial Security - threat

Communicatie tussen master PLC en SQL
Server — communicatie valt iedere dag één
keer weg, midden in de nacht
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Profinet, Modbus TCP,

Bluetooth, RS 485

113780 49.. 16 B 7 81 10.8.7.90 TCP 69 2612 > 22276 [ACK] Seq 1 Ack=347481 Win=1096 Len B

113793 49.. 16 3 7 81 10.8.7.90 TCP 69 [TCP Window Upda‘te] 2612 » 22226 [ACK] SEq 1 Ack= 348577 'Inl'ln 4696 Len=0

16 maart 2017 »++ Hart van Holland Nijkerk




Security & PLC’s

Netwerkinterface bevat te kleine databuffer: broadcast berichten moeten verwerkt
worden, ook al is het nutteloze data, nuttige data geraakt er niet meer in.

PLC niet krachtig genoeg voor security
Security:

= ENCRYPTIE
= AUTHENTICATION
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Security & PLC’s

Hoe probleem oplossen:

Module naast de PLC, VPN tunnel binnen
bedrijfsnetwerk of naar het Internet

Communicatiekaart als aparte module
op de PLC: eigen processor waar
encryptie en authenticatie mogelijk is
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PLC versus embedded PC qua security

Welke besturingssysteem kiezen: PLC of embedded PC ?
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ELEKTRISCHE ENGINEERING

PLC GEBASEERDE OPLOSSINGEN
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