Beveiliging in Industriéle netwerken

Waarom monitoring een goed idee is
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Korte introductie / voorstellen:
- Sinds 1951, Benelux
- Monitoring, groeit naar security

- ICT omgevingen, groeit naar Industrie
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Agenda:

 Link metlIT

* Hoe werken de protocollen

* Watis DPI

* Een wireshark trace

 Hoe gaat een hacker te werk
 Wat neemt u mee naar huis?
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Welke beveiliging is er nu aanwezig?

* Anti-virus

* Firewalls

* IDS/IPS

* Anti-Ddos

(Allemaal een grote focus op ICT)
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Deze koppen kent u waarschijnlijk

4125 mei 2015, 1553 Criminelen hacken database Britse
Aantal DDos-aanvallen verdubbeld pr0V1der €n €1sen losgeld

door onze redactie ) Criminelen die de systemen van de Britse provider TalkTalk afgelopen week
Het aantal DDoS-aanvallen in het eerste kwartaal van 201 . . . .

ten opzichte van een jaar geleden. In vergelijking met he Kraakten, hebben bij het bedrijf losgeld geé€ist. Dat is vrijdag bekendgemaakt.
van 2014 is sprake van een toename van 35 procent. Dat  Onder de buitgemaakte data van klanten lijken ook creditcarddata te zitten. De

nieuwste veiligheidsrapport van technologiebedrijf Akan gegevens waren deels onversleuteld.
De onlinediensten werden in de nacht van 14 op 15 augustus tot aan de

3| _nri/ ,F
nacht van 19 op 20 augn e

DDoS-aanval legt NOS en NPO I Vet reizgers neooen e
urenlang plat |

De websites en apps van de NOS en de NPO zijn zaterdagavond platgelegd door
een DDoS-aanval op de Nederlandse Publieke Omroep. Rond 21.00 uur lag alles
van de NPO en de NOS op internet eruit. De sites en apps van de omroepen,

wnrm wan vesl NNnS_aar

= ¥ 4o 22 aug 2013, 15:55
9292 doelwit van reeks DDos-aanvallen

1 UTRECHT - De website 9292 met informatie over het openbaar vervoer,
4& heeft de afgelopen dagen te maken gehad met een serie DDos-aanvallen.

DDos-aanval sites Belastingdienst en Douane o=
DEN HAAG - De websites van de Belastingdienst, Belastingdienst/Toeslagen B ReetonFR| | 5 i
en de douane zijn vrijdag opnieuw aangevallen door cybercriminelen, maar na 14 dec 2015, 08:04

de sites zijn daardoor niet uit de lucht geweest. Dat liet de Belastingdienst

vrijdag weten. ‘Banken bang voor cybercrime'

AMSTERDAM - Bankiers zien cybercrime en de onzekere economie als de
belangrijkste bedreigingen voor hun sector. Dat stelt consultancybureau
Pw( in 7iin iaarliikes nndar7nak naar arnntate 7araen in de hankencartar

De sites werden donderdagavond al getroffen /
door een DDos-aanval: foen lagen ze even i
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Deze ook?

BEE o se-
NEWS

Video

Menu -

Hews

Home World UK Business Tech Science Magazine

Hack attack causes 'massive dama
ctoal wnrke

Cyberwar

The meanina of Styxnet

3 Tweet 0

274

Elektriciteitsnetwerk Israél getroffen door 'ernstige |
hackaanval'

i)
"‘\‘\\\”|l![]|mm‘-l'|\ll 'llly'|‘||‘§(v|||||l";‘,’l

dpa

i f w8

Het elektriciteitsnetwerk van Israél is getroffen door een "ernstige
hackaanval".

The Mossad, Israel’'s foreign intelligence agency, attacked the Iranian nuclear
program with a highly sophisticated computer virus called Stuxnet. The first
digital weapon of geopolitical importance, it could change the way wars are
fought -- and it will not be the last attack of its kind.

De aanval werd ontdekt op maandag en is nog steeds bezig, bevestigt de
Israélische minister van Energie, Yuval Steinitz, tegenover Jerusalem Post.
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" highlights the potential—and limitations—of

COMPUTERWORLD

Siemens: German customer hit by
industrial worm

ET T2 1 Comment | B Gefallt mir +1 | 0

1 Siemens L Foto: 123RF

ew worm de

any has beel
Siemens de

_ itors, who de
rsaid Siemens Indu:
I'he company is tryi s
E said.

Hackers leggen elektriciteitsnet Oekraine
called Stuxnet, wasgedeeltelijk plat
an unidentified Irani
the antivirus kernel

tified VICtIm’ which [Hackers zijn er eind december in geslaagd om een grote stroomstoring

| data acquisition} S te veroorzaken in Oekraine, waardoor duizenden Oekraiense
is serially rebooted 1Ihulshoudens zonder stoom kwamen te zitten.

[uesday.
e

i fwd

De aanval werd al op 23 december uitgevoerd. Nu bevestigen
beveiligingsonderzoekers echter dat de stroomstoring inderdaad door hackers
werd veroorzaakt. De malware zou hebben geleid tot "destructieve
gebeurtenissen”, waardoor de energiecentrales niet meer konden functioneren.
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Hack attack causes 'massive damage' at
steel works

(@© 22 December 2014 = Technology

The hack attack led to failures in plant equipment and forced the fast shut down of a fumace

A blast furnace at a German steel mill suffered "massive damage" following a
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Meer dan €én bedreiging...

System Cyber Human Tampering
Malfunctions Threats Errors Attempts

Assuring operational continutty is harder than ever
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Weg van eilandjes denken
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Control Center

Standaard situatie

: -j =
(T
4L
MnR
VPN -
’—7/7_7\”/_1\:—-* .
C > o5
Y
xﬂ_/kf_,g/ﬁ/ IDS
Remote Site Remote Site
) - S <
IEC 104 MODBUS/TCP DNP3 t t\\q\
DNP3 - MODBUS RTU
} - (RS232) .

61850 [EC104 IEC 101 DNP3 RS-485 MODBUS/RTU DNP3 0.20mAI0  Discrete IO

m - S =] :ﬂ:é?Eﬂ: BV = a

HI

TS,

17 maart 2014 + ++ De Kuip in Rotterdam I ndUStrial Ethe rnet g



Standaard situatie

VPN
Control Center
—~ T TN _
\ 0..20mA IO Discrete 10
.""/I
Employee -\\_,&_HA‘__ A

Security Parking Light Air Fire Automatic Generator Conveyers Storage Robotics




Hoe werkt het protocol

Modbus SCADA PROTOCOL

« MODBUS is a request/reply protocol and offers services

specified by function codes.
e MODBUS function codes are elements of MODBUS

request/reply PDUs.
e The MODBUS protocol allows an easy communication within all

types of network architectures
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Modbus Message Structure

« MODBUS is a request/reply protocol and offers services specified by
function codes.

e MODBUS function codes are elements of MODBUS Master
request/reply PDUs.

e The MODBUS protocol allows an easy
. . " Function code Data Request -
communication within all types of T Perform the action

Initiate the response

network architectures

 The Modbus well known IANA TCP port is 502

Modbus Slave
172.16.10.6

Unit identifier 3

IO Address 40001
number of coils : 10




Wat s DPI
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Wireshark trace

In wireshark een PCAP laten zien.

In the field of computer network administration, pcap (packet capture) consists of an
application programming interface (API) for capturing network traffic. Unix-like systems
implement pcap in the libpcap library; Windows uses a port of libpcap known as WinPcap.

Monitoring software may use libpcap and/or WinPcap to capture packets travelling over a
network and, in newer versions, to transmit packets on a network at the link layer, as well as
to get a list of network interfaces for possible use with libpcap or WinPcap.

- Wikipedia
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= | E -

M iecl0d.peap
=
File Edit Wiew Go Capture Analyze Statistics Telephony Wireless  Tools  Hel
| P LE [RRERTYE P
Adm 3 ® RE Re=F iEFEaaanr
[ | Apply a display filter ... <Cirl-/> [ -|Expression.. +
Mo, Time Source Destination Protocol  Length Info |
12 @.54526@ 10.20.100.108 18.20.102.1 1@4asdu 126 -> I (1,1) ASDU=1@ C_IC_MA_1 ActCon IOA=8 |.. |
13 8.739445 18.28.162.1 18.28.168.188 TCP 54 46413 + 2484 [ACK] Seq=45 Ack=181 Win=£5292 ..
14 @.748181 10.20.100.108 18.20.102.1 184asdu 498 -> I (4,2) ASDU=1@ M_ST_NA_1 Inrogen IOA[4]=..
15 8.738669 18.28.162.1 18.26.166.1838 184apci 68 <- S (13)
16 1 AEE3TE 1o 26 Tee T6a8 0 020 0 96 P6E TAT? 9 1 - = i

» Frame 14: 498 bytes on wire (3928 bits), 498 bytes captured (3928 bits)
» Ethernet II, Src: ZatAS_88:89:85 (@8:16:d1:80:89:85), Dst: AsustekC _56:8b:54 (88:22:15:56:8b:54)
» Internet Protocol Version 4, Src: 18.20.108.188, Dst: 18.208.102.1
» Transmission Control Protocel, Src Port: 2484 (2484), Dst Port: 46413 (46413), Seq: 181, Ack: 45, Len: 436
> IEC 6887@-5-184-Apci: -> I (4,2)
4 TEC 6B87@-5-184-Asdu: ASDU=18 M_ST_NA 1 Inrogen IOA[4]=1,... 'step position information’
TypeId: M ST NA 1 (5)
B... wu.. = 5Q: False
.Baa alea MumIx: 4
..81 8led = CauseTx: Inrogen (28)
LB, Negative: False
e... Test: False
0A: B
Addr: 1@
4 ToA: 1
IoA: 1
* NTI: exea
» QD5: Ewea
4 ToA: 2
IoA: 2
» NTI: ewea
> QDS: Bx8e i
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Hoe valt dit uit te buiten?

* Verkeer wat wordt aangestuurd vanuit TCP/IP wordt in 99% van
de gevallen gecontroleerd op IP en Poort, niet op payload

* Veel verkeer is unencrypted, waardes zijn simpel uit te lezen

 Geen authenticatie, iedereen zou een commando kunnen
sturen of een waarde kunnen veranderen
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Hoe gaat een hacker te werk

.l Last 24 Hours Alerts

l__a/ 10,
) ) ) . SCADA
* Using social engineering to t?reach the Modbus Master AND SCADA N
network and place malware in PC. 172.16.10.2 Server
00000000 s mm\
e N N

172.16.10.20 1 Modbus Insight \
Read/ White List I

Write Black List

— T T
e BB
< > & _ .

N s Mirror

= 172.16.10.6

Modbus RTU 7" -
Unit-id: 3 Pressure
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Hoe gaat een hacker te werk

* Port scanning looking for process devices SCADA AnD SCADE
n
to target Modbus Master Server
172.16.10.2
]
172.16.10.20
Insight \
White List
Who listens on Modbus Black List
Modbus port 5027? B
N e - BB
¢ > == NN
N S —
4 &
RTU -2 \ 8
am| 172.16.10.6 - -
IP 172.16.10.6 ’ .

——

Modbus RTU B
Unit-id: 3 g ol
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Hoe gaat een hacker te werk

SCADA

. AnD SCADA
* Changing values at the valve Modbus Master nServer
172.16.10.2 MnR
® ——

172.16.10.20

Insight N
| White List
Thank you! Modbus

i Black List
| am going to harm you now

RTU

Modbus RTU
Unit-id: 3
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Wat heemt u mee naar huis?

 Weet welk verkeer over uw netwerk(en) gaat, maak een map?
* Hoe ziet een lifecycle eruit

* Als u zoekt naar een oplossing zorg voor:
e Passief

e Alle protocollen
* Grafisch
* Automatische baseling (!)

* Wireshark kan voor kleine netwerken een uitkomst bieden, grote is ondoenbaar
* Denk na over het installeren van een kanarie....
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Bedankt voor uw aandacht

* Voor meer informatie bezoek ons tafeltje in de hal.

* Wilt u meer weten wat wij met onze oplossingen
voor u kunnen betekenen, maak dan vrijblijvend een
afspraak.
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