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Welke handige snufjes mist deze auto? 



Welke handige snufjes biedt deze auto? 



Welke handige snufjes biedt deze auto? 

Waarvan u het bestaan niet kent? 
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Wist u dat… 



The Wireless Security Challenge  Historie remote access 

 pcAnywhere: 1986, Symantec; later Norton pcAnywhere. 

 maar: 

 Broncode werd gelekt en kwam beschikbaar via Bittorrent.  

 Veel bugs en problemen die met hot fixes werden ‘opgelost’. 

     

 RAS: Remote Access Service 

 Standaard ingebouwd in Windows NT. 

 Nadeel: permanent ingeschakeld. 

 

 Teamviewer, Log me in en cloudbased oplossingen 

 Toegang zonder aanpassingen aan het netwerk. 

 Cloud server verzorgd de onderlinge verbinding. 
 

          



The Wireless Security Challenge  Waarom remote access? 

 Hogere bereikbaarheid. 

 Geschikt voor moeilijk toegankelijke locaties. 

 Kostenbesparing. 

 Reactie snelheid. 

 

 Maar ook aandachtspunten: 

 Permanente verbinding. 

 Het overbrengen van bedrijfsgevoelige informatie. 

 Wie heeft wanneer toegang tot het netwerk? 
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Hoe te beveiligen? 
 Cyber Security volgens de ICT standaard: 

 Boze buitenwereld (internet) 
 Firewall 
 Router 
 DMZ 
 Router en/of Firewall 
 Office omgeving 
 Router en/of Firewall 
 SCADA 
 PLC’s 
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Cyber Security volgens de ICT standaard: 

Hoe te beveiligen? 
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Hoe te beveiligen? 

Cyber Security “holistisch” bekijken 

 Gelaagdheid van beveiliging en toegang 

 Kijk door de ogen van een inbreker, van buiten naar binnen. 

 Hoe moeilijk is toegang tot het terrein? 

 Is er eenvoudig toegang tot het pand te krijgen? 

 Worden bezoekers opgevangen of kan iedereen vrij doorlopen? 

 Gebruikt u toegangscontrole met logboek of sleutel registratie? 

 Weet u wie er in het pand zijn en wat ze komen doen? 
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Hoe te beveiligen? 
Focus op preventie en repressie! 
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Hoe te beveiligen? 

Cyber Security als geheel bekijken 

 Gelaagdheid van beveiliging en toegang 

 Niet gebruikte poorten uitschakelen. 

 Auto discovery protocollen uitschakelen. 

 Port security instellen of MAC adres gebaseerde beveiliging. 

 Niet beveiligde protocollen vermijden (Telnet, HTTP, FTP, SNMP v1 & v2). 

 Geen standaard login gegevens gebruiken. 

 Monitoren van het netwerk. 

 Integriteitscontrole op configuraties. 
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Hoe te beveiligen? 

Kan mijn apparatuur dit wel? 

 Moet ik nieuwe apparatuur aanschaffen? 

 Heeft het gevolgen voor mijn netwerk? 

 Goede beveiliging ≠ gebruikersvriendelijk 
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Hoe te beveiligen? 

Beveiliging? Ja, maar wel op de juiste manier. 

Voorkom een ‘false sense of security’. 
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Hoe te beveiligen? 
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Hoe te beveiligen? 

 Beveiliging? Ja, maar wel op de juiste manier. 
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Hoe te beveiligen? 
 Uitschakelen van niet gebruikte poorten op de netwerk apparatuur. 

 Auto Discovery protocollen uitschakelen. 
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Hoe te beveiligen? 
 Poort security gebruiken. 
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Hoe te beveiligen? 
Niet beveiligde protocollen uitschakelen. 

Beveiligde protocollen gebruiken. 
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Hoe te beveiligen? 
Geen standaard login gegevens gebruiken. 
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Hoe te beveiligen? 
 VPN verbinding standaard uitgeschakeld. 

 Autorisatie aanvragen voor gebruik. 
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Hoe te beveiligen? 
Monitoren van het netwerk. 
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Wij zijn toch geen doelwit? 
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Wij zijn toch geen doelwit? 
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Hoe nu verder? 

 Beveiliging = noodzaak! 

 Analyseer de risico’s. 

 Maak een plan van aanpak. 

 Werk aan bewustwording. 

 Security blauwdruk. 
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Hoe nu verder? 

 Checklist security. 

 Tips en Trucs. 

 Firmware updates. 

 Geen default passwords. 

 Gebruik geen auto login. 
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Hoe nu verder? 

 Scheiding van functiegroepen. 

 Firewalls. 

 Authorisatie. 

 Bevoegdheden afspreken. 

 Geen post-its met paswoorden.  
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Hoe nu verder? 

 Geen standaard sloten op patchkast. 

 Toegang tot serverruimte. 

 PC’s / laptops op slot zetten. 
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Bij twijfel, vraag een expert. 



Vragen? Bezoek onze stand! Of kijk op www.hirschmann-multimedia.net/hns  
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