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Wist u dat...




- Historie remote access
pcAnywhere: 1986, Symantec; later Norton pcAnywhere.
> maar:
Broncode werd gelekt en kwam beschikbaar via Bittorrent.
» Veel bugs en problemen die met hot fixes werden ‘opgelost’.

> RAS: Remote Access Service
Standaard ingebouwd in Windows NT.

Nadeel: permanent ingeschakeld.

> Teamviewer, Log me in en cloudbased oplossingen
Toegang zonder aanpassingen aan het netwerk.
Cloud server verzorgd de onderlinge verbinding.
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> Waarom remote access?
Hogere bereikbaarheid.
Geschikt voor moeilijk toegankelijke locaties.
Kostenbesparing.
» Reactie snelheid.

> Maar ook aandachtspunten:
Permanente verbinding.
Het overbrengen van bedrijfsgevoelige informatie.
Wie heeft wanneer toegang tot het netwerk?
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Hoe te beveiligen?

> Cyber Security volgens de ICT standaard:
Boze buitenwereld (internet)
Firewall
Router
DMZ
Router en/of Firewall
Office omgeving
Router en/of Firewall
SCADA
PLC’s
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Hoe te beveiligen?

>Cyber Security volgens de ICT standaard:
I Enterprise Network ugd

WAN

Router
Site Business Network tol

i Optimising Control Process Histor
Production Control P 9 Y Process Controf Nebwack

=
Supervisory Control W | Operatr Supervisory Control & Operator

I e Interface Interface

Batch Control Discrete Control Continuous Control
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Hoe te beveiligen?

2> Cyber Security “holistisch” bekijken
= Gelaagdheid van beveiliging en toegang

Kijk door de ogen van een inbreker, van buiten naar binnen.
Hoe moeilijk is toegang tot het terrein?
Is er eenvoudig toegang tot het pand te krijgen?
Worden bezoekers opgevangen of kan iedereen vrij doorlopen?
Gebruikt u toegangscontrole met logboek of sleutel registratie?
Weet u wie er in het pand zijn en wat ze komen doen?
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Hoe te beveiligen?

>Focus op preventie en repressie!

Bedreiging 1 - D
—

Beheers- Beheers-
barriere barriere

Consequentie
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‘ ' Bescherings | |y
H [ \ barriere
Bedreiging2 L \ event \
. Beheers- ‘ b
barriére H ! . H
bl Consequentie ||

‘ ‘ — / Beschermings ._—4 ‘
Escalatiefactor barriere
Escalatiefactor
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Kritiek

16 maart 2017 #++ Hart van Holland Nijkerk

Industrial Ethernet




Hoe te beveiligen?

>Cyber Security als geheel bekijken
= Gelaagdheid van beveiliging en toegang

= Niet gebruikte poorten uitschakelen.
Auto discovery protocollen uitschakelen.
Port security instellen of MAC adres gebaseerde beveiliging.
Niet beveiligde protocollen vermijden (Telnet, HTTP, FTP, SNMP v1 & v2).
Geen standaard login gegevens gebruiken.
Monitoren van het netwerk.
Integriteitscontrole op configuraties.
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Hoe te beveiligen?

>Kan mijn apparatuur dit wel?
> Moet ik nieuwe apparatuur aanschaffen?
> Heeft het gevolgen voor mijn netwerk?

> Goede beveiliging # gebruikersvriendelijk
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Hoe te beveiligen?

>Beveiliging? Ja, maar wel op de juiste manier.
>Voorkom een ‘false sense of security’.
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Hoe te beveiligen?
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Hoe te beveiligen?

~
> Beveiliging? Ja, maar wel op de juiste manier. i& csg.’z”\




Hoe te beveiligen?

> Uitschakelen van niet gebruikte poorten op de netwerk apparatuur.

> Auto Discovery protocollen uitschakelen.

[® Port

Configuration | Statistics | Utilization|

No-powWer-save
unsupported

L=

100 Mbit's FDX
100 Mbit's FDX

100 Mbit's FDX

Power State Automatic Manual Link/
e I e (Port off) et sl Configuration Configuration Current Settings
11 @] ] unsupported 1000 Mbit/s FOX -
14 [¥] [l unsupported 1000 Mbit/s FOX -
1 [¥] [l unsupported 1000 Mbit's FDX -
] & NO-powWer-gave 100 Mbit's FOX | 100 Mbit's FDX
] ] unsupported 100 Mbit'e FOX -
[¥] ] No-power-save 100 Mbit/s FDX | 100 Mbit/s FOX
[¥] ] unsupported 100 Mbit's FOX -
I : no-power-zave 100 Mbit's FOX -
&= ] unsupported 100 Mbit's FOX -
| [
& &

—

HiDiscovery Protocol viiv2

Operation

Access

©) On

@ Off



Hoe te beveiligen?

> Poort security gebruiken.

Operation Configuration

) On @ Off  Auto Disable active [

Violation Viclation Trap Dynamic Static Current  Current Trapped

Port  Active Auto Disable Lazt Violating WLAN IDMMAC

Traps Frequency [s] Limit Limit DOynamic Static Violations
111 & ¥ [0 0 600 64 0 0 0 00:00:00:00:00:00 0
12 | [ [¥] [T 0| s00| &4 0 0 0 00:00:00:00:00:00 0
iz | O ¥ [0 0 600 &4 0 0 0 00:00:00:00:00:00 0
1ws | [ ¥ ] 0| s00| 64 0 0 0 00:00:00:00:00:00 0
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Hoe te beveiligen?

>Niet beveiligde protocollen uitschakelen.

Tennet | HTTP | HTTPS | S3H]

>Beveiligde protocollen gebruiken. Operation
SsH | ) ) on @ Off
— 4~ HTTP HTI'F‘Sl 5SH
Operation Configuration 3
@ on (O Off ) ) TCP Port 23
© On @ Off L
» Connection Count™ 0
Con’d 7 "ion )
77 3 Max. Number of Connections |5
¥ /el i e | Teinet | HTTP | HTTPS | S5H|
¥, =3
~ Configuration
HTTPS | 55H . SHMPv1 enabled =
- SHMPvZ enabled [
@ on (O Off SNMPv3 enabled -
UDP Port 161
443 /SNMPover202 enabled  []
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Hoe te beveiligen?

Integrated Dell Remote
Access Controller 7

>Geen standaard login gegevens gebruiken.

To make sure your network is as secure as possible,
we strongly recommend that you change your default
password. It's quick and easy - just head over to Super
Hub 2 Settings section.

User name admin -~
dpa=swrd

' *_n., : :
New password [} Warning: pazsword iz set to factory default.

Confirm new password

The default password for default administrator (user 'admin") can be
easily guessed or found on Internet. Please change the password to
protect your system.

Default Password Waming

Ty
chan

)ell highly recommends

You are using default Administrator password.

Please change it in =y=tem page.

Dismiss
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Hoe te beveiligen?

> VPN verbinding standaard uitgeschakeld.
> Autorisatie aanvragen voor gebruik.

_—————WANverbinding———

X
@ SMS Switch ( \VPN Router Beheer PC

Firewall

Besturingsnetwerk Medianetwerk

&
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Hoe te beveiligen?

>Monitoren van het netwerk.

NETWORK

Group: Root (2 days)
System

' Firewalls and Data Line Infrastructure (Prio 1)
Evh . " oo 18 DSl (ASA WAN! 1002 Adantin W ac; tnvert BIPd SNMD Mese: W1 D M
4 Firewall 1 ™ 4 PING 4 DsL (asa waN| ¥4 (003) Adaptive | [P ASA LAN Interf, BV SNMP Messagd 104 SNMP Messag(
1meec ™ Wl3m7ons | W 363 0ws 623 0/ 045 SNMP/z | I 045 SNMP/s 88 88 88 g8
Free Proc Mem 7] CPULozs1 | =3 AN R Ha
236230 3%
——— — — e —— B Atarms () Response Time Index (3]
5l ] Firewall 2 7 7iNG 2 W77-05L Leitung | |7 (001) Marvei & [ (006) VIANETV] [P (014) AALS Chd P4 ICMP DestUne
o msec | B 187 s 1Bwys 160t 1l SE— . CPU Load Index (%) Traffic Index (%)
14 1CMP DestUnrel S ICMP Errors In 2 N FCMP Errors Ou V4 ICMP Message! [V4 ICMP Message: B4 SNMP Messag(
OICMP/s | il LICMP/s 25NMP/s Gmup: Root (30 days)
7 SNMP Messagl 4 TCP Segments | A TCP Segments | 72 UDP Datagram| Y System
25NMPrs | 4 TCRss | EN 6UDP/s
HTTPS
437 msec
Bl 4 Firewall 3 PING 34 | [ Pawanvost | Aons7 1+
1msec | B 12505 48 wit/s 1msec

125100 Mbit/s WAN Connection (Prio 1)
B 15t Hop D{NGQ.-SC‘( | P2 PnG Quary

1 msec | 1 msec

Bl 5] 2nd Hop MN'G'Q'.-'& (10| 'mié Quatity (6

2 msec 2 msec

27.07,2010
30.07.2010 +
02,08.2010
05.08,2010
08.,08.2010
17.08.2010
20,08.2010
23,08.2010
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Wij zijn toch geen doelwit?

HELP' Mijn Gmail werd gehackt!

or Lex geplaatst op 21 December 2016 om 12.30

Nederlandse politici gehackt via hergebruikte wachtwoorden
donderdag 12 januari 2017, 13:20 door Redactie, 25 reacties

De socialmedia-accounts van verschillende Nederlandse politici zijn gehackt doordat de politici hetzelfde
wachtwoord voor meerdere websites gebruikten. Het ging om wachtwoorden die eerder via grote

datalekken bij LinkedIn, Dropbox en Adobe op straat kwamen te liggen maar nooit door de politici zijn
aangepast. RTL Nieuws kon zo op de accounts inloggen.

1 op de 10 Nederlanders wel eens gehackt
Belgen massaal gehackt, honderden

camera’s gekraakt.

m UIT HOEVEEL TEKENS BESTAAT JOUW WACHTWOORD?

<0 <
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Twee m11]0en Nederlanders gehackt in 2016

Tien procent van de Nederlanders is wel eens gehackt. Toch blijft de helft
van de Nederlanders nog steeds gemakkelijk te kraken wachtwoorden
gebruiken ter bescherming van hun privacy en apparatuur als pc's, tablets
en smartphones.

mwmw E 26 procent deelt veilige wachtwoorden met anderen
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Wij zijn toch geen doelwit?
qac¥S Did the Mirai Botnet Really Take Liberia

‘.a NEWS
. ot . . . . .
a2\ ® T Offli An loT botnet is partly behind Friday's massive
(ea\"““ \cea“d‘a Ine? DDOS attack P y y
\Qot s oﬁ‘o“
\01 \“5 “\“v\ \ 6‘5“0“\? DVRs and other devices compromised with the Mirai malware are being the attack.
0. o - . .
ia‘ge‘\“g\,aﬂdg\'\“\k 2. ‘Mirai’ Took Out Amazon, Spotify, Twitter
m\mfge and More Websites in a DDOS Attack
und® e =

The Internet of ransomware things...
NOT SURE IF BOTNET ATTACK
HUNGRY?. X

BOTNET

Z ) g /‘ = P & e | . ,_,v o
Dzlh> pa Y / | i ) g ORJUST DEPARMENTAL COMPUTING
- v W=The'Internet of Things “ ‘ BEINGSTUPID

will change our lives by letting

2 us tweet on our fridge!

Infection Rate : 18 Computers/Second




Hoe nu verder?

v' Beveiliging = noodzaak!
v' Analyseer de risico’s.
v' Maak een plan van aanpak.
v' Werk aan bewustwording.

v' Security blauwdruk.
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Hoe nu verder?

v Checklist security.
v Tips en Trucs.
v" Firmware updates.
v' Geen default passwords.

v' Gebruik geen auto login.
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Hoe nu verder?

v Scheiding van functiegroepen.
v" Firewalls.
v’ Authorisatie.
v' Bevoegdheden afspreken.

v' Geen post-its met paswoorden.
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Hoe nu verder?

v' Geen standaard sloten op patchkast.
v' Toegang tot serverruimte.

v' PC’s / laptops op slot zetten.
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Bij twijfel, vraag een expert.

THERE IS ALWAYS SOMEONE

If you think it's
expensive to hire a
professional, wait until
you hire an amateur.
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Vragen? Bezoek onze stand! Of kijk op www.hirschmann-multimedia.net/hns
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