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Is een VPN tunnel secure? 
VPN voorziet in drie functies: 

• Authenticatie 
• Encryptie 
• Confidentialiteit 

Datatransport wordt doorgaans niet  
beperkt in de tunnel.
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Firewall dichtbij machine voorkomt ongewenste toegang 
vanuit de machine naar het productienetwerk. Conditionele 
firewall is een goede toevoeging —> Alles blokkeren als de 
VPN tunnel actief is.

Bedrijfsspionage

Infectiegevaar

Ongewenste toegang

Wordt verkleint door een decentrale security aanpak en kan 
voorkomen worden door een firewall in de VPN tunnel.

Firewall in de tunnel voorkomt ongewenste toegang tot 
bovenliggende systemen bij fysieke toegang tot het 
netwerk.



SQL Server: 
IP = 172.16.1.150 
TCP port = 1433 

PLC: 
IP = 172.16.10.2 
TCP port = x 

Werking firewall:
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