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Toenemende trend van wereldwijd verbonden apparaten
M

ilj
ar

d

Source: Cisco CCS, 2013

8,7
11,2

14,4

18,2

22,9

28,4

34,8

42,1

50,1

0

10

20

30

40

50

60

2012 2013 2014 2015 2016 2017 2018 2019 2020

0

10

20

30

40

50

60

2011 2012 2013 2016 2017 2022 2025

Military & Aerospace Industrial

Consumer Computers

Communications Mobile Communications Fixed

Source: IHS, 2014

Remote maintenance 4.0 - Marcel Tuit 

Weidmuller
Pagina 3



Industry 4.0 zal de toekomst van automatisering beïnvloeden

Netwerken worden

steeds complexer op 

zowel horizontaal- als

verticaal niveau

Complexiteit

van netwerken

Alle fysieke apparaten zullen

verbonden worden via het internet

Technische

ontwikkeling
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Elk apparaat kan altijd

van overal benaderd

worden

Omni presentatie

Cloud Service

1



Kansen met industrie 4.0

• Verhoog de inzetbaarheid van machines door 

remote service en data analyse.

• Hoe maak ik dit inzetbaar in mijn organisatie?

• Wat zal mijn business model worden?

• Wat is mijn verdienmodel?
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Verschillende manieren van Remote maintenance

Remote maintenance 4.0 - Marcel Tuit 

Weidmuller
Pagina 6

2



Remote maintenance – Applicatie 2
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Conventionele tools zijn bewerkelijk 

en vereisen meer kennis

Noodzakelijke stappen om OpenVPN op te zetten:

1. Installatie VPN software op een PC

2. Installatie client via config-files

3. Installatie server 

4. Installatie van tool voor creatie van certificaten

(b.v. XCA)

5. Genereren van certificaten voor elke verbinding

Screenshot of 

XC software 

Screenshot of

OPEN VPN  tool
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Voordeel: Alles in eigen hand!



Remote maintenance - Applicatie 3

Control 

FirewallEthernet

switch

Security 

router

Firewall

Cloud

Machine

Sleutel

schakelaar

DIN EN 415-10:2014  verplicht de machinefabrikanten om ervoor te zorgen dat onderhoud op afstand niet 

tot risico's voor exploitanten en omgeving leidt.
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Remote maintenance als een (cloud) service

• Compleet ontzorgt:

• 24/7 beschikbaar

• Uptime van 99,6%

• Automatische back/-up

• Opslaan en verwerken van data in datacenters

• Veilige toegang tot de cloud-dienst.

• Verlenen van een wereldwijde toegang tot lokale data 

• Het ontstaan van volledig nieuwe business-modellen

Cloud

Location A 

Location B 

Remote maintenance 4.0 - Marcel Tuit 

Weidmuller
Pagina 10

3



Beveiligde datastroom met behulp van VPN-verbindingen

� Certificaat-gebaseerde encryptie maakt mogelijk dat alleen legitieme

deelnemers toegang hebben tot informatie

Internet

X.509 certificaat is een standaard van ITU-T voor PKI en PMI
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Remote maintenance als een service

Data Reporting

Condition

monitoring

Software

Service

Remote 

Maintenance

Point to Point

Cloud-oplossingen

Cloud

Platform

module

Hardware

Data Analyse “Apps” Virtual Machine …

Measurement

analysis & reporting

Software 

Solutions

Application 

Service

Application 

specific
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Componenten krijgen communicatie interfaces

Proces, apparaat & conditiedata 

worden gelinkt en

verspreidt in het netwerk

Softwareservices combineren deze informatie

De componenten

worden aan mekaar verbonden

Te maken stappen in ontwikkeling
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Communicatie is wél een voorwaarde

Cabinet

Control

Cabinet

HMI/ Scada

PLCVoeding

OVP

MES-Server

IO
-G

ro
e

p

Network

Sen-

sor
Act.

IO
-G

ro
e

p

Fabrieksnetwerk

of het internet

Tablet

- Toenemend aantal netwerken én 
communicatiemogelijkheden van apparaten 

Hierdoor:

- Intelligente diagnosemethoden en diensten mogelijk

Component xyz
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Remote maintenance als een service

Data Reporting Data Analyse “Apps” Virtual Machine …

Condition

monitoring

Measurement

analysis & reporting

Software 

Solutions

Application 

Service

Application 

specific

Software

Service

Remote 

Maintenance
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Remote maintenance als een service

Voor de configuratie is slechts nodig: 

1) Router

2) Meeting point for 

the service

3) Access software 

(VPN client)
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Opzetten van de service
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Opbouw van het ‘netwerk’  in de Service
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Gebruikers management in de Service
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Conditie monitoring als een service

Data Reporting Data Analyse “Apps” Virtual Machine …

Conditie

monitoring

Measurement

analysis & reporting
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Service
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Conditie monitoring als een service

• Het vastleggen en verstrekken van Machine 

gegevens door middel van communicatieve 

vermogensmonitors

• Visualisatie van gegevens

Voordeel: Geoptimaliseerde en energie efficiëntere processen
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Data analyse als een service

Data Reporting Data Analyse “Apps” Virtual Machine …

Conditie

monitoring

Measurement

analysis & reporting

Software 

Solutions

Application 

Service

Application 

specific

Software

Service

Remote 

Maintenance

Point to Point

Cloud-oplossingen

Cloud

Platform

module

Hardware
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Data analyse als een service

Wat is de correlatie 

tussen de 

gegevens?

Hoe verklaar je het 

gedrag van de 

machine

Wat kan er 

gebeuren?

Toegevoegde 

waarde voor 

klanten

Nieuwe 

gegevens 

gestuurde 

business

modellen

Data Analyses

Welke acties zijn 

nodig?

Voorspellende Analyses

Sensoren en proces gegevens

• Snelheid

• Vibratie

• Temperatuur

• Energieverbruik

• …

Geavanceerde 

Analyses
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Data analyse als een service

Analyse op hoofdniveau
Produktie netwerk

Cloud 

Analyse in de Cloud

Analyse op veldniveau

Opslag

Analyse
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Voorspellende onderhoud

Data Reporting Data Analyse “Apps” Virtual Machine …

Conditie

monitoring

Measurement

analysis & reporting

Software 

Solutions

Application 

Service

Application 

specific

Software

Service

Remote 

Maintenance

Point to Point
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Cloud
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Waarde creëren door middel van integratie van de gegevens- en 

procesbeheer

Slimme beschikbaarheid van gegevens en diensten gedurende de levenscyclus van de machine

R&D Verkoop Productie Distributieketen Service

Machine bouwer Machine bouwer

GebruikerGebruiker

Machine bouwer

Gebruiker
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Verzamel data Van Machines En maak er toegevoegde waarde van

Voorspellend onderhoud
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Waardepropositie
Voorspellende onderhoud kunt u 40% van uw kosten besparen

Source: The Internet of Things: Mapping the Value beyond the Hype, McKinsey Global Institute, June 2015

Onderhoudsstrategieën
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1 2 3reagerend preventieve voorspellend

Kosten

Besparingsmogelijkheden bij voorspellende onderhoud

0% 10% 20% 30% 40% 50% 60%

1
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5

Down time reductie

onderhoud 

kostenreductie

verhoging van de 

productie -efficiëntie

operationele  

kostenreductie

Kapitaal 

investeringsreductie
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Voorspellende onderhoud: Stap voor stap

Vandaag al weten, wat er morgen gaat gebeuren 

Data-analyse en 

anomalie detectie
2

Data verzameling1

Voorspellende analyses en 

prestatie-voorspelling
3

Machine status en 

aanbevolen acties 4
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Bedankt voor uw aandacht

Connections are our expertise.

We look forward to sharing ideas with you.

Let‘s connect.

Marcel Tuit

Product Expert I.E.

Industrie manager Machinery

Weidmüller Benelux

06-20396502

m.tuit@weidmuller.nl
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