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Verschillende manieren van Remote maintenance

Remote maintenance als een service

Twee voorbeelden van mogelijke services
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1 Industry 4.0 zal de toekomst van automatisering beinvlioeden

Omni presentatie

Elk apparaat kan altijd
van overal benaderd
worden

Complexiteit

Cloud Service
van netwerken

Technische
ontwikkeling

Netwerken worden
steeds complexer op
zowel horizontaal- als

verticaal niveau Alle fysieke apparaten zullen

verbonden worden via het internet
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Kansen met industrie 4.0

 VVerhoog de inzetbaarheid van machines door
remote service en data analyse.

e Hoe maak ik dit inzetbaar in mijn organisatie?
e Wat zal mijn business model worden?
e Wat is mijn verdienmodel?
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2 Verschillende manieren van Remote maintenance

Company of machine builder

Service PC 2 with mobile connection to the Internet

Pravider)
(g

Dynamic IP address (by

Switchted network
eq 172.16.0.0 116

Company network customer 1 (Machine user)

Machine/Device 1
192.168.10.11
255.255.255.0

GWW:192.166.10.254

Machine/Device 2
192.166.10.12
255.255.255.0

GWW:192.168.10.254

Machine/Device n
192.168.10.77
2552552550

GWW:192.168.77.254

Maotebook 23-Stick

Service PC 3 located in home office {DSL connection)
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Switchted network
eg 10.95.0.0 116

apipany network customer 2 (Machine user)

Machine/Device 1
152.168.10.11
255.255.255.0

GW:192.168.10.254

Machine/Device 2
192.168.10.12
255.255.255.0

GW:192.168.10.254

Machine/Device n
182.168.10.77
255.255.255.0

GW:192.168.10.7?
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Remote maintenance — Applicatie 2

[qpen___) VPN-E_éwer

Factory network Remote sub network

Office network —f OpenVPN-fy [ ETemal
Client | device 1

| —QS |, | [ Ethemet

Service PC c@‘ N, m“'l~ device 2
OpenVPN-Client Firewall [ || Ethemel
Router - || devicen

Ethernet
device 1
\ — [ Ememet |
device 2
n 2 | Ethemet |
Uﬂﬂ WH T device n

Mobile Service PC LN
OpenVPN-Client <

17 maart 2014 +#+ De Kuip in Rotterdam |

Weidmuller

e rieicwors - |NQUSEPIAL Ethernet e



Conventionele tools zijn bewerkelijk
en vereisen meer kennis

n _4_openvpn-install-2,3.2-1003-i686.exe
; el Screenshot of
Jy wendung OPEN VPN tool

Einfache Ansicht

Noodzakelijke stappen om OpenVPN op te zetten: ‘( B e d
Organisieren = In Biblicthek aufnehmen = Freigeben fir » 2
1. Installatie VPN software op een PC B o e
. . . . oyt [Bpcapz
2. Installatie client via config-files . bin hecspl2
: config S PCe.p12
3. Installatie server o ) PCLovpn
4. |Installatie van tool voor creatie van certificaten | log ggg;
| sample-confi — e
(b.v. XCA) S L Sne
5. Genereren van certificaten voor elke verbinding e ' '
| private Schitissel | Zertifikatsantrsge | Zertifikat= | Vorlagen | Ridinahmelisten |
B B
N MaschineT " Maschine1 Nein [ Export ]
J‘E?ﬁ Maschine2 Maschine2 Mein | Import I
J“E’;“ Maschine3 Maschine3 Nein | e ]
J‘E Maschine4 Maschine4 Nein
Jlgs® OpenVPN.S.. OpenvPN Server Nein [ Léschen )
[ Import PKC5#12 ]
[ Impart PKC5#7 ]
[ ]

e Voordeel: Alles in eigen hand!

Screenshot of
XC software
<
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Remote maintenance - Applicatie 3

mchine \

Control
Security
router
ﬁ ﬁ Firewall

Ethernet

switch . C I O U d
Sleutel

schakelaar

N J

DIN EN 415-10:2014 verplicht de machinefabrikanten om ervoor te zorgen dat onderhoud op afstand niet
tot risico's voor exploitanten en omgeving leidt.
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3 Remote maintenance als een (cloud) service

» Compleet ontzorgt:
o 24/7 beschikbaar
 Uptime van 99,6%
 Automatische back/-up

 Opslaan en verwerken van data in datacenters

\:Sgy

« Veilige toegang tot de cloud-dienst. Nt
Location A

* Verlenen van een wereldwijde toegang tot lokale data

* Het ontstaan van volledig nieuwe business-modellen

Location B
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Beveiligde datastroom met behulp van VPN-verbindingen

* Certificaat-gebaseerde encryptie maakt mogelijk dat alleen legitieme
deelnemers toegang hebben tot informatie

Walzenlage Ringstellung ---- Steckerverbindungen ----
I IVIII 1le2608 ADCNETFLGI JQVERZPUQY WX
II VI 16 24 11 BN DZ EP FX GT HW IY OU QV RS
III T IV 011722  2H BL CX DI ER FR GU NP OQ TY

Remote maintenance 4.0 - Marcel Tuit
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Remote maintenance als een service

Remote . . .
. Data Reportin Data Analyse “Apps” | Virtual Machine
Software Maintenance P g y PP
Service . . Condition Measurement Software Application Application
Point to Point . . : . . .
monitoring analysis & reporting Solutions Service specific

e

o I I I . I I I
Cloud Web Condition __ World-Wide SCEP
WV Aoplication | Monitoring | DPenVPN | Web Application | heartheat | certificate:
module Server MySQL Server aia Server Server Server
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Te maken stappen in ontwikkeling

Softwareservices combineren deze informatie

Proces, apparaat & conditiedata
worden gelinkt en
verspreidt in het netwerk

De componenten
worden aan mekaar verbonden

Componenten krijgen communicatie interfaces
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Communicatie is wél een voorwaarde

Fabrieksnetwerk
of het internet
— S
HMI/ Scada MES-Server Q Tablet

Network
- Toenemend aantal netwerken én
Voeding PLC communicatiemogelijkheden van apparaten
Component xyz T l Hierdoor:
Q. o
S S : : : .
G 5 - Intelligente diagnosemethoden en diensten mogelijk
O ®
Control ovP
Cabinet A

et
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Remote maintenance als een service

Remote . “ » : :

Software } Maintenance Data Reporting| Data Analyse Apps Virtual Machine

Service Point to Point Condition Measurement Software Application Application

monitoring analysis & reporting Solutions Service specific

o I I . l I I

Cloud V\.Ieb. Con.dltllon OpenVPN | Web Application World-Wide S.C.EP
Platform Application Monitoring Heartbeat certificate-

Loadbalancer| Data Server
module Server MySQL Server Server Server
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Remote maintenance als een service

Voor de configuratie is slechts nodig:

=~ wHink | y
I ! et
1) Router : _
2) Meeting point for @ . F *Mmm,
the service #
3) Access software | -~ == = PN T
(VPN client) — m e Efemel TCPIP a0
ifi _]5;?. &Fw&w&i
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Opzetten van de service

Doev'an Topeiagy Devivn configuration At rights igroupd)
I :mm . Rt SeecTion [And to bhoaioey By Drag-ang-Dnep
< ' E Router/ firewall
s Uned efrad drd Obvice
f seer v
. el
# Capmird X

A new router was created. To connect the router to the following
activation code has o be entered on the device

TTNIYT2DJTPT

%QWON sechbmea H\ﬁicom @ Weidmiiller 3t

MAGHINES CAN TALK MB CONNECT LINE

remote maintenance solutions
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Opbouw van het ‘netwerk’ in de Service

opology \ | Properties
Alle relaties Name VPN Router
L Device Type RouteriFirewall
o 0 Amerka Identification
o 0 Belgie Location Demopaneel kantoor
Serial Number 192.168.1.100
i ! Klant3 - VPN Router P 192 1681 100
u Klant 4 /' VPN Rouler Aclivation Code UG5SGBJ3INDZKS
" 0 Nedetiand Status-WWH Active
3 Klant 1 Status-VPN Router + u-link Connected
3 g__ VEN Router Status-VPN PC + u-link > Router Disconnected
=t . Managed Switch Actions
+ ﬂ NAT Router machine 1 Disconneci VPN Router < u-link
3 E NAT Router maching 2 Connect VPN PC <= u-link < Router
—[B% Remote 10ET2008
= \ 4
IS Remote 10 ET200 i ~—
‘ - Indusirieel_ethernet pdf Industries! Ethemnet portiolio < \
l ' u-remote_Nov 2015.pdf u-remole overview d
Switch VLD3 T
Manual_IE-SR-2GT-LAN-UMTS-3G_EN_V1_2 4 pdf manual + | /
. u-remote /
ents el
. Serial fo Ethemgflconverier e —— e

Klant 2

£ 4

b S

17 maart 2014 +#+ De Kuip in Rotterdam

Remote maintenance 4.0 - Marcel Tuit
Weidmuller

Industrial Ethernet ..




Gebruikers management in de Service

Groups \ / \ A
Type | Name Description \ / Parmission Management \ Actions

Users Status Comments | Documents Mews &
DYwnloads

5. Administratoren  Gruppe fir Administratoren

=
[ 1

Klant 1 Alleen klant 1 toegang
Klant 2 Alleen klant 2 toegang

Klant3 Alleen klant 3 toegang

Service

i Groep voor Service tefhnici
machinebouwer

//
= 2 &
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4 Conditie monitoring als een service

Remote . . .
. Data Reportin Data Analyse “Apps” | Virtual Machine
Software Maintenance P g y PP
Service . . Conditie Measurement Software Application Application
Point to Point . . : . . .
monitoring analysis & reporting Solutions Service specific

Hardware
Cloud V\.Ieb. Con.dltllon OpenVPN | Web Application World-Wide S.C.EP
Platform Application Monitoring Heartbeat certificate-
Loadbalancer| Data Server
module Server MySQL Servel Server Server
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Conditie monitoring als een service

* Het vastleggen en verstrekken van Machine
gegevens door middel van communicatieve
vermogensmonitors

e Visualisatie van gegevens

e Voordeel: Geoptimaliseerde en energie efficientere processen
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Software
Service

Hardware

Cloud
Platform
module

Data analyse als een service

Remote . . .
. Data Reportin Data Analyse “Apps” | Virtual Machine
Maintenance P g y PP
Point to Point COE‘IdIt.Ie Me?surement. Soft\!vare Appllc?tlon Appllc.a.tlon
monitoring analysis & reporting Solutions Service specific

Web
Application
Server

Condition
Monitoring
MySQL Servel

OpenVPN
Loadbalancer

Vieb Application
Data Server

17 maart 2014 +#+ De Kuip in Rotterdam
Remote maintenance 4.0 - Marcel Tuit

Weidmuller

World-Wide
Heartbeat
Server
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certificate-
Server
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Data analyse als een service

Data Analyses

Wat is de correlatie Hoe verklaar je het
tussen de gedrag van de

Toegevoegde
waarde voor
klanten

gegevens? machine
Sensoren en proces gegevens Geavanceerde
Nieuwe
_ Analyses
* Snelheid gegevens
« Vibratie Wat kan er elke acties zijn gestuurde
« Temperatuur gebeuren? nodig? business
* Energieverbruik modellen

. Voorspellende Analyses
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Data analyse als een service

Analyse in de Cloud

Analyse op hoofdniveau

Analyse op veldniveau

Analyse L

Opslag —
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5 Voorspellende onderhoud

Rem . . .
e A Data Reporting| Data Analyse “Apps” | Virtual Machine
Software Maintenance
. : onditie easuremen oftware ication ication
ervice iti icati icati
Point to Point e . . . . e
monitoring analysis & reporting Solutions Service specific

Hardware
Cloud V\.Ieb. Con.dltllon OpenVPN | Web Application World-Wide S.C.EP
Platform Application Monitoring Heartbeat certificate-
Loadbalancer| | Data Server
module Server MySQL Server Server Server
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Waarde creéren door middel van integratie van de gegevens- en

procesbeheer
‘MaChine bouwer ‘MaChine bouwer |Machine bouwer
R&D Verkoop Productie Distributieketen Service
Gebruiker Gebruiker Gebruiker

Slimme beschikbaarheid van gegevens en diensten gedurende de levenscyclus van de machine
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Voorspellend onderhoud

Verzamel data Van Machines En maak er toegevoegde waarde van
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Waardepropositie
Voorspellende onderhoud kunt u 40% van uw kosten besparen

Onderhoudsstrategieén Besparingsmogelijkheden bij voorspellende onderhoud
Kosten
100%
Do e recuct
80% T
e
kostenreductie
60% 5
i Aled
productie -efficiéntie
40% g A .
operationele
kostenreductie _
20% .
Kapitabal
0% investeringsreductie F
reagerend preventieve voorspellend 0:%, 10% 20% 30% 20% 50% 60%

Source: The Internet of Things: Mapping the Value beyond the Hype, McKinsey Global Institute, June 2015
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Voorspellende onderhoud: Stap voor stap
Vandaag al weten, wat er morgen gaat gebeuren

Voorspellende analyses en
prestatie-voorspelling
T — ji:
1 T L
. . ) ) A\ 4
— | — P :
Data-analyse en o . L. Machine status en
anomalie detectie L = 0 aanbevolen acties
i — ——
NN [
1 [— A\
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Bedankt voor uw aandacht

Connections are our expertise.

Marcel Tuit
Product Expert I.E.
Industrie manager Machinery

We look forward to sharing ideas with you. Weidmiiller Benelux

Let's connect.
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