


Eindgebruiker Waterschap Rivierenland aan het woord

"Droge voeten en schoon water dankzij 
betrouwbare en goed beveiligde 

netwerktechnologie.“

Een korte verkenningstocht door het gevarieerde landschap van 
netwerktechnologie en procesautomatisering.



Waterschap Rivierenland zorgt voor veilige 
dijken, een evenwichtig watersysteem en 
schoon water.

Waterkeringen
Wegen en vaarwegen
Waterketen
Watersysteem



Gebiedsindeling
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Waterkeringen
Wegen en vaarwegen
Waterketen
Watersysteem



Integrale regie vanuit Tiel



Netwerktechnologie

• Veilig en betrouwbaar:
• ICS/SCADA fysieke infrastructuur
• Usermanagement
• Merken/leveranciers
• Segmentering (Zones and Conduits)
• Inrichting firewalls
• IDS (Intrusion Detection System)
• SIEM (Security Incident and Event Management)



• Advies NCSC: Zorgvuldig omgaan met domeinkennis:
• ICS/SCADA fysieke infrastructuur
• Usermanagement
• Merken/leveranciers
• Segmentering (Zones and Conduits)
• Inrichting firewalls
• IDS (Intrusion Detection System)
• SIEM (Security Incident and Event Management)

Netwerktechnologie



1) Netwerktechnologie - Betrouwbaar en Veilig

Ga zorgvuldig om met informatie over uw netwerk 
architectuur. Behandel deze gegevens als 
vertrouwelijk.



Waterkeringen

1155 km keringen

Nieuwpoort



Waterkeringen zijn prettig

Nieuwpoort [-1 mNAP]



Dijkverbetering en Monitoring
Project Dijkverbetering Schoonhovenseveer – Langerak



Dijkverbetering en Monitoring

“Waterontspanner”
Innovatieve dijkverbetering vraagt 

om sensoring en monitoring.



Beheer en Onderhoud?

• Heel klein onderdeel van 
groot project

• Wie is verantwoordelijk voor:
• Technische installatie
• Dagelijks operationeel beheer
• Beheer van data

• Uitwisselbaarheid sensoren
is niet vanzelfsprekend
(Interoperability) ondanks
“Standaard”



2) Netwerktechnologie - Betrouwbaar en Veilig

Borg het beheer van uw netwerk voor de gehele 
levensduur van de installatie. Houd rekening met
uitwisselbaarheid van componenten.



Besturing Keersluis

Kritische Infrastructuur

Stalen hefdeur, 52 meter 
breed en 9 meter hoog.



Besturing Keersluis

Alm en Biesbosch

Bommelerwaard



Besturing Keersluis

Sluitwerk

Compartimentering

Redundantie Aandrijving

Hekwerk

Camerabewaking

Peilmeting BM 1

Peilmeting BM 2

Peilmeting HK 2

Peilmeting HK 1

Remote Peilmeting RWS

Positiemeting 1

Positiemeting 2

Positiemeting 3

Noodaandrijving

Proefsluitingen met 
verschillende scenario's

Autonoom VBS

Automatisch via CRK

Automatisch Lokaal

WAN met WWAN Back-up

SMS Back-up

Hand Lokaal

Nood Lokaal

Zwaartekracht



3) Netwerktechnologie - Betrouwbaar en Veilig

Ook niet-netwerk gerelateerde maatregelen dragen 
bij aan een betrouwbaar en veilig netwerk.
Bedrijfswaarde van de functie in combinatie met 
risico analyse bepaalt de maatregelen.



Wegen en vaarwegen

650 km wegen
75 km vaarwegen



Besturing Scheepvaartsluis

Kennis nodig van:
• Normen
• Procedures
• Certificering
• Techniek



4) Netwerktechnologie - Betrouwbaar en Veilig

Steeds toegankelijkere netwerktechniek staat niet 
gelijk aan minder kennis nodig. Het op peil houden 
van kennis is noodzakelijk.



Waterketen

190 Rioolgemalen
29 Afvalwaterzuiveringen
4 Energiefabrieken
700 km Persleidingen



Waterketen



Vernieuwing besturing RWZI

Afgelopen jaren alle RWZI 
en RG voorzien van nieuwe 
besturing. De installatie 
moet tijdens ombouw in 
bedrijf blijven.



Vernieuwing besturing RWZI

Redundante Glasring
36 PLC Systemen
5 SCADA Systemen
Externe koppelingen



5) Netwerktechnologie - Betrouwbaar en Veilig

Het is essentieel om inzicht te hebben en te houden 
in de eigen assets. Alleen dan kan een betrouwbaar 
en veilig netwerk gerealiseerd en in stand gehouden 
worden.



Watersysteem

1200 Individueel 
geregelde peilvakken



Watersysteem

4500 km Watergangen
250 Poldergemalen
2200 Stuwen



Watersysteem

Elke locatie heeft wel een industrieel netwerk(je)



Complex Kinderdijk



Complex Kinderdijk: Netwerk monitoring

Redundante Glasring
19 PLC/RIO Systemen
2 SCADA Systemen
Deterministisch gedrag
Gecombineerde protocollen



Complex Kinderdijk: Netwerk monitoring



6) Netwerktechnologie - Betrouwbaar en Veilig

OT en IT groeien naar elkaar toe. Sta open voor de 
verschillen en maak gebruik van de domeinkennis uit 
beide werelden. 



Overstroming Kinderdijk



Overstroming Kinderdijk

???

Software/Netwerk fout of 
toch menselijke fout?



7) Netwerktechnologie - Betrouwbaar en Veilig

Ook bij betrouwbare en veilige netwerktechnologie 
blijft de mens de zwakste (en de sterkste!) schakel. 

 



Netwerktechnologie - Betrouwbaar en Veilig
Resumé:

1. Ga zorgvuldig om met informatie
2. Borg beheer over de hele levenscyclus  
3. Neem ook niet-netwerk gerelateerde maatregelen
4. Toegankelijke techniek ≠ minder kennis nodig   
5. Ken je eigen installaties  
6. Samenwerking OT/IT is noodzakelijk
7. Mens als belangrijke schakel



Uw netwerk moet zijn als een hekwerk:
Stevig en robuust met een goede basis, open 
genoeg om al het moois wat in de toekomst 
ligt te kunnen bereiken.



Kees van Rijswijk
Lead Engineer/Adviseur/Architect OT
A-IDT/T-OPS

Waterschap Rivierenland  Bezoekadres: 
Postbus 599     De Blomboogerd 1
4000 AN Tiel   4003 BX Tiel  

        www.linkedin.com/in/kees-van-rijswijk
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