


Welkom bij 
Security risico’s voor de industriële sector 

in de energietransitie



Wie is wie?

Bart Jan Witteveen
Sales engineer

Edward van de Langemeen
Field application engineer



Wie is MODELEC?

• Onze organisatie
• Cybersecurity team

• Onze oplossingen
• Assessment systeem



Agenda
• Bescherming digitale systemen binnen de procesautomatisering

(PA of IA of OT)
• Risico's en regels
• Van waar komt het gevaar?
• Oplossingen

• IT oplossing niet geschikt

• Demo

• Afsluiting



Cybersecurity NIS2



Cybersecurity maatregelen
• Inzicht in systemen en dataverkeer

• Detectie maatregelen implementeren en onderhouden

• Afwijkingen melden en opvolgen of direct blokkeren



Van waar komt het gevaar?

Telecom 
netwerk

VPN

DMZ
Office - IT

OT/PAIntrusion Detectie tussen IT/OT



Van waar komt het gevaar?

OT/PA

Extern/WAN

IDS alleen border

Zonering?

VLAN

Proces

SCADA

VMs

PLC

PLC

PLC

PLC

PLC

PLC

Geen IDS binnen OT/PA
Meter Meter



Huidige OT security maatregelen

SCADA

Historian
PLC

PLC

PLC

PLC

PLC

OT/PAToegang derden?

Patchmanagement

Laptop engineer

Anti malware 
/virusscanner

Data integriteit

?!?!Werkbaarheid?!?!



Oplossingen
Detectie & Protectie maatregelen 
om impact te minimaliseren

• Network Defense
• Endpoint Protection
• Security inspection



IT oplossing niet geschikt



IT oplossing niet geschikt

SCADA

Historian
PLC

PLC

PLC

PLC

PLC

OT/PA

Installbase

Periodiek

Excel / Activescan

Alles in 1

Endpoint software CMDB



IT oplossing niet geschikt

SCADA

Historian
PLC

PLC

PLC

PLC

PLC

OT/PA

!? OT Protocol ?!

!? Type packet ?!

Protectie?

Lees of schrijf?
Setpoint?
Start of Stop?
Etc…….



IT oplossing niet geschikt

SCADA

Historian
PLC

PLC

PLC

PLC

PLC

OT/PA

Inline

Offline

Protectie vs 
monitor

Bypass Relay

Monitor

Monitor & Protect



IT oplossing niet geschikt

SCADA

Historian
PLC

PLC

PLC

PLC

PLC

OT/PAGeïnfecteerd?

Reboot removal



IT oplossing niet geschikt

Activescan in OT voor CMDB geschikt?

OT protocollen niet herkent

Type OT protocol niet herkent

Alleen monitoren, geen protectie

Removal malware/virus reboot nodig

?!?!Beschikbaarheid?!?!



Monitoringsensor

Security 
Management

Database log

Demo



In 3 stappen helpen wij je verder
 Inventarisatie

Samen vaststellen wat de security doelen zijn. En hoe die te bereiken.

• Demonstratie
Verzorgen van een demonstratie, welke aansluit op onze inventarisatie.

• PoC evaluatie
Ondersteunen bij een PoC voor een optimaal resultaat.



Wij zijn jouw excellent solution partner

Vragen?


