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communiceren en informatie kan delen.
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• Het ziet er niet rooskleurig uit...

Status van 
CyberSecurity in 
(proces)productie



Semiconductor industry giant says ransomware 
attack on supplier will cost it $250 million

February 17th, 2023



Er bestaat geen overkoepelende “gouden standaard 
voor cyberbeveiliging” voor fabrikanten in 
verschillende sectoren en landen, die rekening houdt 
met de onderlinge afhankelijkheid van de sector.

Hoewel de digitalisering de productiesector ten goede is 
gekomen, kunnen de voordelen teniet worden gedaan door 
de risico's, aangezien de productiesector het meest doelwit 
is van cyberaanvallen.



Ransomware is het grootste probleem…



Veroorzaakt downtime en kost veel €€€



Maar OT-aanvallen zullen resulteren in erger!



Waarom wordt de productie zo zwaar getroffen?
1. De CVSS-scores van de productie liggen 33% hoger dan het mondiale gemiddelde.
(CVSS = Common Vulnerability Scoring System, wat de ernst van bekende kwetsbaarheden betekent)

2. Beveiligingsbudget als percentage van het IT-budget is minder dan de helft...



• Reis door het OT Security landschap

Wat moeten we doen?



Reis door het industriële cyberbeveiligingslandschap:

Consultancy & 
Training

AV/EDR/XDR 
solutions

OT/IT Separation 
firewalls

Remote Access Solutions Asset Discovery & Vulnerability 
Management

Configuration Backup & 
Version Control

Threat Detection / 
Monitoring

Industrial FirewallsSecure Authentication Solutions

SIEM / SOC / SOAR & 
Governance tools

USB scanning & 
management 

Intrusion Protection 
Systems

Micro Segmentation / 
ZTNA / SDN

Data Diodes Deception / 
Honeypots



Afzonderlijke domeinen:

IT versus OT

CISO

1. Availability
2. Integrity
3. Confidentiality

1. Confidentiality
2. Integrity
3. Availability

Operations Manager

VerantwoordelijkheidBegroting

Confidentiality 

Integrity Availability 



Vereenvoudigd – OT-beveiligingsprocessen:

Assess

Protect

Detect

Recover Reducing Risk

Anomaly Detection

Asset Discovery &
Vulnerability Management  

Backup, Mitigation 



Architectuur: 

Purdue-model

• Gelaagd model om de toegang tot 
"OT" ver weg te houden

• 'Gemakkelijk’ om toegangscontroles 
tussen lagen af te dwingen zonder het 
bedrijfsleven te hinderen

• Realiteit: Aantal lagen hangt sterk af 
van de volwassenheid

• Ook geen rekening houdend met de 
omvang en complexiteit van de "OT"-
kant

Level 0
Physical Process Systems on Plan Floor (Sensors, Drives, etc)

Level 1
Basic Control Systems (PLCs)

Level 2
Supervisory Control Systems (HMI, SCADA)

Level 3
Operational Control Systems (Historian)

Level 4
Business & Enterprise Systems (Ordering, Invoicing, BI) 

IT
O

T

Cloud



• Behalve een incident...

• Regelgeving & Standaardisatie

Wat drijft verandering?



Regelgeving en standaards/normen

NIST SP 800-82
• Identificeren, beschermen, detecteren, reageren, 

herstellen

Machinery Directive
• Bescherming tegen manipulatie

1. NIS2 Direcitve
• Preppen, monitoren en rapporteren

2. ISA/IEC62443
• Segmentatie in zones en verharding van activa

EU Cyber Resillience Act
• Verharden & Weten

SBOM
• Weten, monitoreren



• Doel: 
• Een sterker en veerkrachtiger Europa

• Uitgebreide reikwijdte van NIS1 – meer industrieën en sub 
leveranciers

• Tijdlijn: 
• Vervangt NIS1-richtlijn met harde deadline oktober 2024

• Lokale voorstelen voor herziening verwacht in februari 
2024 – maar zal niet lichter zijn

• Impact: 
• Boetes zoals in GDPR mogelijk

• Leidinggevenden persoonlijk verantwoordelijk

• Wat?
• Educatie, adequate bescherming, inspecties, 

incidentmelding, MFA, beleid, plannen, etc.

• ISO27001 dekt het grootste deel, maar niet binnen OT

1. NIS2 Directive

• Vereist:
• Tools die zichtbaarheid en detectie bieden
• Segmentatie ”best practices”
• Educatie, processen, … 



2. ISA/IEC 62443
• Doel:

• Standaardisatie van processen, procedures en 
architectuur om meer cyberveilige industriële 
omgevingen te creëren.

• Vermindering van de impact op inbreuk/incident

• Wat?
• Deel 3-3: Architectuurverharding
• Deel 4-1: Veilig ontwikkelingsproces
• Deel 4-2: Productverharding

• Tijdlijn:
• Gestart na 9/11
• 62443-4-2 v1.0 gepubliceerd in 2019

• Handhaving?
• Overname door branche specifieke organisaties 
• Landen nemen REQ's als nationaal richtlijn aan
• Meestal klantgericht

• Vereiste:
• Beveiligingsmaatregelen, afhankelijk van de 

risicoanalyse

• Operationele risico analyse 

• Architectuur met meer segmentatie



Beveiligingsarchitectuur: 

Evolved Model
In operationele controle zones:

• Focus op activabeheer en 
dreigingsdetectie (NIS2)
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Binnen proces domein:

• 62443 voegt Zones en Conduits toe 
aan deze architectuur

• Conduits zijn firewalls die apparatuur 
scheiden die in verschillende 
beveiligingsniveaus is ingedeeld

• Beheren het verkeer en verminderen 
het risico op zijdelingse bewegingen 
bij een inbreuk/incident

• Optioneel: Diodes om veilig data weg 
te sluizen

Level 2

Supervisory Control Systems (HMI, SCADA)

Level 3

Operational Systems (Historian)

Level 4

Enterprise (Ordering, Invoicing, BI) 

IT

Cloud

O
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Level 0

Physical Process Systems

Level 1

Basic Control Systems (PLCs)

Level 3,5

DMZ (Jump servers)

Firewalls

Industrial Firewall
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Couplers / Gateways / Firewalls



• De bedreigingen nemen snel toe

→ impact zal verschuiven van € alleen naar veiligheidsrisico’s

• Er bestaan oplossingen, maar het aanbod en de implementaties zijn complex

→ samenwerking tussen IT en OT is de sleutel tot succes

• Regelgeving en standaarden/normen helpen

→Maar… 

Conclusies

PHIL SEALY 
Research Director 

“As neither IEC 62443 nor other standards are 
mandated, it is ultimately down to choice. “
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