
Data integriteit/authenciteit in de 
machine.

In relatie tot beveiliging

Big Data :
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Preventief Controle & Asset bewaking

• 10-40% kost reductie.

• Downtime met 50% omlaag.

• Verlagen van kaptiaal investeringen van 3-5% doordat de 
levensduur van machines omhoog gaat.

• 20-50% kost reductie door opslag optimalisatie.

Bron : McKinsey



Uitdagingen
• Huidige bedrijfsvoering.

• Wetgevingen (zoals GDPR) maakt dat elke omgeving een aparte
benadering qua dataveiligheid heeft.

• Vele verschillende communicatie methodes en het gebruik ervan.

• Opkomende nieuwe technologieën en toepassen ervan.

• Data security + bescherming.

• Algoritmes voor de processen veranderen

• Wie is de eigenaar van de data?



Kritisch voor Machinebouwer/Systeem integratoren en fabrikant
maar…… instrijd met de GDPR

Log in met behulp van  
gezichtsherkenning



Wie is eigenaar van de data?
• Kaeser Compressors verkoopt persluchtcontracten maar blijven zelf eigenaar van 

de compressoren.

• Machine data?

• Predictive maintenance data?

• Gebruiks en process data?



Data Security : Belangrijke vragen
 Vertrouwelijke data – Wie mag wat zien?

 Integere data – Is de data onaangetast?

 Beschikbaarheid – Is de data te allen tijde beschikbaar?

 Authenticatie – Is de entiteit wel hetgeen dat hij zegt te zijn?



De Basis



Veel voorkomende type verbindingen
Uitdaging : Van Legacy naar de cloud! Maak de infrastructuur slimmer

• Serieel

• Ethernet (Profinet/Ethercat/etc.)

• Wireless (WiFi/3G-4G/LTE/Lora etc)



Wireless verbindingen
• Alles wat verbonden is , is uiteindelijk ook te kraken. 

Het is zelfs al gelukt met mobiele 4G verbindingen
door middle van man-in-the-middle aanvallen. 
(https://alter-attack.net/)

• Hoe te voorkomen?
– Gebruik van VPN verbindingen

– Gebruik van HTTPS of + DNS Security Extenstions

– Update van bestaande 4G specificaties(lastig) upgrade 5G.

– Logisch nadenken



Voorbeeld realisatie data security



Blockchain in M2M
Bewaken van integriteit van devices door gedistribueerd vertrouwen

Tracebility van de activiteiten en acties
Optimaliseren van de supply chain
Garanderen van data integriteit dmv smart contract.

Nog niet overal toepasbaar!
Erg hoge rekenkracht vereist
in grote complexe applicaties

Belangrijke doelmarkt : 
VoedselIndustrie

“Fipronil schandaal”??
“Cold chain”



Hardware beveiliging(1)



Hardware beveiliging(2)



Samenvatting



Samenvatting
• Niemand kan het alleen! 

– Ontwikkelen van een eco-systeem rond domein oplossingen.

– Hardware en Software nauwer verbonden in een open maar beveiligde architectuur.
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