Big Data :

Data integriteit/authenciteit in de
machine.

In relatie tot beveiliging
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e
Preventief Controle & Asset bewakinge”"

10-40% kost reductie.
Downtime met 50% omlaag.

Verlagen van kaptiaal investeringen van 3-5% doordat de
levensduur van machines omhoog gaat.

20-50% kost reductie door opslag optimalisatie.




Uitdagingen
Huidige bedrijfsvoering.

Wetgevingen (zoals GDPR) maakt dat elke omgeving een aparte
benadering qua dataveiligheid heeft.

Vele verschillende communicatie methodes en het gebruik ervan.
Opkomende nieuwe technologieén en toepassen ervan.

Data security + bescherming.

Algoritmes voor de processen veranderen

Wie is de eigenaar van de data?
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Kritisch voor Machinebouwer/Systeem integratoren en fabrikant
maar...... instrijd met de GDPR

Log in met behulp van
gezichtsherkenning

(Y SrCanin
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Wie is eigenaar van de data?

Kaeser Compressors verkoopt persluchtcontracten maar blijven zelf eigenaar van
de compressoren.

Machine data?
Predictive maintenance data?

Gebruiks en process data?

6 december 2018

1931 Congrescentrum
Den Bosch




Data Security : Belangrijke vragen

. > Vertrouwelijke data — Wie mag wat zien? 5,
& business must be able t

» Integere data — Is de data onaangetast?

» Beschikbaarheid — Is de data te allen tijde beschikbaar?

@ » Authenticatie — Is de entiteit wel hetgeen dat hij zegt te zijn?
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2. Use Stron
Password:

3. Use Antivirus:

Anti-viruses are the
sole option when
stronger passwords your framework
enhance business

has been
security defragmented

jat]
4. Firewall: U

°
The routing of your web
traffic can be controlled

9. Appoint Security

5. Update Operating
Expert:

Systems:
For the maintenance of

your security system, Updations enable you to
hire a security expert, remain a step ahead for
Your last available option, your system security

6. Intrusion Detection
8. Access Restricted Installation:
Information: 7. Backup Your

It will notify you when
Data: there’s an attempt of
Restricting the company's

breaching on your
information is the liability Keeping a backup is framework
that your data is in secure vitalin case any o
hands

ccident takes place

6 decemi)er 2018

1931 Congrescentrum
Den Bosch




Veel voorkomende type verbindingen

Uitdaging : Van Legacy naar de cloud! Maak de infrastructuur slimmer
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* Wireless (WiFi/3G-4G/LTE/Lora etc) -




Wireless verbindingen

Alles wat verbonden is, is uiteindelijk ook te kraken.
Het is zelfs al gelukt met mobiele 4G verbindingen
door middle van man-in-the-middle aanvallen.

(https://alter-attack.net/)

Hoe te voorkomen?
—  Gebruik van VPN verbindingen
—  Gebruik van HTTPS of + DNS Security Extenstions

— Update van bestaande 4G specificaties(lastig) 2 upgrade 5G.

— Logisch nadenken
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The Landscape of 5G

5G will differentiate itself by delivering various improvements:

10X = 10X

Decrease in latency: Connection density:
Delivering latency as low as 1 ms. Enabling more efficient signaling
for |oT connectivity.

(rf 229
@ 3x t1t 100X
Spectrum efficiency: Traffic capacity:

\chieving even more bits per Hz with Driving network hyper-densification
advanced antenna techniques. with more small cells everywhere.

s 10X 5 100X

Experienced throughput: Network efficiency:
Bringing more uniform, multi-Gbps Optimizing network energy consumption
peak rates. with more efficient processing.




Voorbeeld realisatie data security

Web Service
« HTTPS by SSL
HS—TTPSQI Communication
== =
@
»  White list
Configuration « Open VPN
« All process run as non-

priviledged account to
reduce the risk of attack

User/Password Login

User level Management

All configuration parameter encrypted by AES-256
Project file encrypted by AES-256

MDS5 check for prOJect upgrade
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Blockchain in M2M

Bewaken van integriteit van devices door gedistribueerd vertrouwen

Nog niet overal toepasbéar!
Erg hoge rekenkracht vereist
in grote complexe applicaties

Belangrijke doelmarkt :
Voedsellndustrie

Tracebility van de activiteiten en acties
Optimaliseren van de supply chain “Fipronil schandaal”??
Garanderen van data integriteit dmv smart contract. “cold chain”
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Hardware beveiliging(1)

BENEFITS OF TPM

® -
Increased platform ®ci00¢  Bindsdatatoa
& l ¥ confidence ® 0%4®  specific platform
L o

[+ +» [—— @ Low-cost exportable
Baot secunty _—— technology
— ]

TPM Introduction

Hardware-based security
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Hardware beveiliging(2)

Rich OS application environment Trusted execution environment

o8 > AL Trusted Trusted app Trusted app
applicotion telemalics & FOTA &

DRM outhenfication  integrity Mgmt

GlobalPlatform TEE client API GlobalPlatform TEE internal APls A I I D ‘ l

Trusted OS components
wE & Tesd | T TrustZone’

comm. core drivers " .
agent Far Security Foundation by ARM

Rich OS

Arm trusted firmware

HW Kiys, Sacure sroge, Trastid Ul (Koypad aceen),
Crypts axcelenttors, Secura slamen], uic

Hardware platform HW secure resources
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Cybersecurity:
Information security
is a critical juncture for

the digital factory.
Advantech offers solutions to protect
every layer of your infrastructure from
cyberattacks.

Samenvatting

On RISC Compute On Connectivity (¥} Onx86 Compute

Ensure safe data cloud path Secunty Pack - a complete salution Safe Edge Computing Solution and TPM 2.0
Safe boot and encryption compliant with IEC 82443-4-2 level 2 Fanless rugged computing senes for varous fieids of play

WISE 7140 anes - Sman and socure RSC gatewary 0. 7700 serion - Sacute ready L2 swiiches UNO 2203 aorees. UND- 23030 2ores G- T5ixx norios
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Samenvatting

Niemand kan het alleen!

— Ontwikkelen van een eco-systeem rond domein oplossingen.

— Hardware en Software nauwer verbonden in een open maar beveiligde architectuur.
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iFactory/ Industry 4.0 SRP Solutions

ADVANTECH



Marinho Wagemakers

Key Account Managers Industrial-loT
BeNelLux&Scandinavia

+31(0)654748021
Marinho.wagemakers@advantech.nl
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