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:@ INDUSTRIE @cmnm-‘

 Cyber-Secure machines & fabrieken, bescherm uw
productienetwerk.

 Derolvan de mens! De rol van de techniek! Hoe dit samen te kunnen brengen
in cybersecurity veilige machines en fabrieken? “Security by Design” in remote
access, lloT, data logging en automatisering netwerken.

.- MadéinGermany > > %> >@E

Door: René van der Meer

Secure Remote Access Secure lloT Automation Cybersecurity
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@ INDUSTRIE @cmnmv

Waarom?

Secure Your Factory
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@mnusrme v (yeomnect
Waarom?

From Outside
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@mousrme Q covecr
Sinds? OT... galvanische scheiding
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l@mousmue @cmu:cv

Sinds 1995? OT... verticale integratie

Industrial Ethernet
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:@ INDUSTRIE @cmn:-:-

_Seclreaccess._ o Seedre”"”'_:—d—._______--.jfse_cure“""f'"_f | Seem—— |
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HOE? Samen, maar alleen...

v" Leveranciers: garanderen een zeker niveau van veiligheids producten!
v" Auditors : handhaven en gegarandeerde regels..!

v" Regelgevers: vastleggen van normen etc. ze zijn er maar. .. !
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@wousmue Qcovecr
Wat leveranciers vaak zeggen

De klant krijgt wat hij wil. ..

v" Gemak

v' Prijs

V" Security



r@mousrme @cmnmv
Wat ...leveranciers doen?

Design with security
 Niet verschuilen achter certificering, maar innoveren en integreren
« Denken in veiligheids oplossingen in plaats van vo/doen aan certificering
«  Samenwerken met de experts op dit gebied

Security by design :
+ Train staff bij bewustwording, het is een proces
»  Geef voorrang aan veiligheid bij R&D
»  Beperk de gebruiksmogelijkheden
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r@mousrme Qcovecr
Voorafje over Certificering...

Het is vaak eenvoudiger bij andere onderwerpen:
+ Je weet waar het vandaan komt
* Wis - en natuurkunde
» Je weet wat je eraan moet doen

Voorbeelden:

IP 21 Druipwaterdicht
IP 23 Regenwaterdicht
IP 44 Spatwaterdicht
IP 55 Spultwaterdicht
IP 87 Waterdicht

IP 68 Drukwaterdichi
IP 22 Aanrakingsveiliy
IP 54 Stofvrij

IP 87 Stofdicht
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@ INDUSTRIE @cmnm’

Voor Automation cybersecurity

Dolo tested

Wiy Lhe developens

Meothooology The ssseee
Of Lwe wyslemm. scanming Lhe appiication with sutomated

 the secunty critical configurations of the

nixu
gre and performing
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MBCONNECT
> —

ATTESTATION

Newsus - Network wiinembd ity scanning ool

o Nmap - Pant scanning ol

e SUIte Yo - Intercepting prose

CWASE Application Secunty verification Standad v
)

el
Common Vanerabiity Sconng Systerm (CvEs)

Standarcs applod

v" Datums: Het gaat niet om de test alleen, het is een continue verbeterings proces

v Methodes & Standaarden: geen ongedocumenteerde test protocol en halve
namen, check waarmee en vooral waarvoor getest is!
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@wousrme Qcomee
Verschillen bij Automation cybersecurity

Q Bundesamt
fur Sicherheit in der
Informationstechnik

ATTESTATION

“4% Nationaal Cyber Security Centrum

4§ Ministerie van Justitie en Veiligheid Allianz far

Cyber-Sicherheit

Secur|Ty

made

ToleTrusT Quatity Seal in
www tsletust deftsmig Gefmany
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http://www.allianz-fuer-cybersicherheit.de/
http://www.allianz-fuer-cybersicherheit.de/
https://www.teletrust.de/en/itsmig/
https://www.teletrust.de/en/itsmig/
http://www.bsi.bund.de/EN/TheBSI/thebsi_node.html
http://www.bsi.bund.de/EN/TheBSI/thebsi_node.html
https://www.mbconnectline.com/fileadmin/user_upload/Testat_MB_connect_line_english_15-12-28.pdf
https://www.mbconnectline.com/fileadmin/user_upload/Testat_MB_connect_line_english_15-12-28.pdf

Gwousmm Qcovecr
Safety / Security, in D. alles Sicherheit

o
-

Safety Security

Protect Humans Life Protect Machines from Humans




. @mousrme Qcomnecr
De rol van de MENS indelen

341 User Access Levels

k¥ BB

Administrator Operator Viewer Factory Reset

Full access to the device  Can change routing tables,  Has full viewing access Can only reset the unit

configuration and can NAT settings, filtering but cannot make any and requires visual and
. export the projects for rules, but not operating  change (diagnostic user)  physical access to the
5 "2 a £ ‘A 2 users with more restricted  mode, system seltings, unit to do so
: ) . ’ i [% accesses LAN or WAN addresses,
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@mousrme @cmnm
De rol van de techniek indelen

Secure Element:
Hardware-IC voor

opslag sleutel -

paswoorden. J _ 299
Hardwarebased en é 2° w— 4 i E s §
i Il Il : ¥ 1)
100% los van alle
SECURE
andere processen ELEMENT

P s/

6 decemi:er 2018

1931 Congrescentrum
Den Bosch




Certificering instanties over “must —have”

v "...enabling of remote access by internal personnel only for duration
and the purpose of remote MaiNteNANCE. " s asssensasscine sosssscs s

v connecz‘/ons s/70u/0’ be controlled, and be enabled on-demand. .

(https://www.enisa.europa.eu/publications/ics-scada-depen:

v’ " Itis Imperative to develop a network segmentation moael to allow
the separation of the different zones...” . s .
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https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.html
https://www.enisa.europa.eu/publications/ics-scada-dependencies
https://www.enisa.europa.eu/publications/ics-scada-dependencies

|NDUSTRIE cm NECT

t-oa

Zoals nu veel gebruikt
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c - @mousmle Q@ connes
Wat je wil voorkomen |

Data
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. c . l@lnousmle Q@ connes
Wat kan je doen? Machine & Fabriek? o7 Firewal

Remote . %
Access
Remote . %
Access




@mnusrme @cc«nm
Remote Access

Central
Server
100% Front +

Remote Access
Router,

Service
Computer

Machlne\
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lNDUSTRIE @cm NECT

_. ogEthen ‘et/IP

Data van veldbus naar Cloud

Data Diode
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l@ INDUSTRIE @cmnm'

Veldbus naar cloud, data-diode, schakelaar...

cy e

‘%ﬂodbus
” Ethen'et/IP
s

Etc etc




@mnusmle @cmum

Cloud? Big? ...4 parameters in veilige omgeving
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C r@wousrme Qcovecr
OT Firewall, bv geen webserver
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Gwousmm Qcovecr
Uitleg NAT in een beeld
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VOOr AUtomatiOn engineers @mousmle Qcomnecr

Fie Edit Dovice Extras  Help

= o [ loomm | = 1
() |[=] =-|||M <& | | T[T | [« Go online - Go offiine |
> 8 ner @  Device: NF3 (#: 4216100000020), User: admin
> B nNF2 —
gh  Device View T Downlosd Networkdata | |
v G nNE3 |
» Start

v O Settings WAN\LAN = 172.25.15.73\255.255.255.0
(!) Operationmode
B¢ Interfaces
> 2 NAT
¥ ¢y Packetfilter
(0 Fitermoce
Q Rutes
o5 Routes
» (@) System
» 2% Diagnosis

............ 3 172251560

............ 3 172251561

.......... CJ 172250582

3 172251572

172.25.15.70 (ANY) > 172.25.15.72 (ANY)

Event Logging E

Device is connected to wour USE Interface 169.254.0.20
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Gmousrme Qcovecr
Netwerk segmentatie

v Voorkom adresconflicten bij installeren

WAN 1P

: LAN 1P :
[;] .......... : 10.10.1.33 192.168.0.1 BN aaase <
10.10.1.101 : * 192168030 g

nieuwe machines

v Bescherm machine componenten &

= L oumusis i intern netwerk
=3 10.10.1.102 : i 19271680110
: ‘ E .......... = 1
.k s v’ Isoleer productie delen & controleer
| :
1010114 NI o CUieriesess g toegang
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Bestaande systemen

192.168.0.x/24

J

—-

SR
VAL "‘3
.

192.168.0.x/24
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l@ INDUSTRIE @cmnm'

v" Bescherm oude - onbeschermde
installaties en machines

v" Verhoog het algemene

cybersecurity niveau zonder het

productie netwerk aan te passen




@mousmle Q covecr
De rol van de techniek en de mens, 80-20%

LB B BB |
“" 1
0
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®

Vermijd adresconflicten bij het Eenvoudige toegang tot apparaten in Bevellig het interne netwerk van de
installeren van nieuwe machines een geisoleerd netwerksegment nieuwe machine

»
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Isoleer netwerksegmenten met veel Bevelilig de machines die al op het Bevellig gevoelige
dataverkeer netwerk zijn geinstalleerd netwerkcomponenten

b g /)
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@mousmue @cmum

=B - ‘B
Hoe verder ? De hele keten... = se 8
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Vragen? We staan naast u

U e B - S o Ly

Secure Remote Access,
Secure lloT & Automation
Cybersecurity

Secure
Remote Access

INDUSTRIELE VPN ROUTER
Security by Design

Hoegat oy vt doce
Secunty by Desgr”

1931 Congrescentrum
Den Bosch

@ ccwecr

Automation
Cybersecurity

DE INDUSTRIELE FIREWALL

voor de automatisering
Effechieve heschamming varn mactnes

o apparatig woan cybecanvalon

Eerrmabge stegratie «

o nieowe producte

\ Praksmch en velig thyrk) e lssrfiyreie

. RO s prber (oot

waw.4Sindustrie o

@ INDUSTRIE @cmnm-

@ cowerr |

Secure
Industrial loT

SECURE CLOUD GATEWAY
Secunty by Design



