
Robuuste Firmware Upgrade



Hallo

 Software consultant @ ALTEN

 Embedded achtergrond

 Altijd op zoek naar goede gebruiken



Agenda

 Context

 Moment van upgraden

 Verificatie

 Veiligheid



Context – Mogelijkheden

 Fouten oplossen

 Nieuwe functionaliteit

 Optimalisaties



Context – Hackbaarheid

 Hobby hackers

 Kwaadwillende hackers

 Jouw bedrijf in de krant



Moment – Trigger

Systeem

 Systeem kiest moment van 
upgrade

 Code om moment van upgrade 
te bepalen

Gebruiker

 Gebruiker kiest moment van 
upgrade

 Code om moment notificatie 
richting gebruiker te bepalen



Moment – Fasen

 Download

 Trigger

 Valideren

 Flashen

 Valideren



Moment – Zo klein mogelijk

 Impact op bruikbaarheid

 Kans op ‘bricken’



Verificatie – Voor

 Waar komt de firmware vandaan (autenticiteit)?

 Is de firmware voor mij (apparaat)?

Backwards compatibility



Verificatie – Tijdens

 Log zo veel mogelijk fouten



Verificatie – Na

 Is het gelukt?

 Inventariseer de fout

 Communiceer de fout



Veiligheid – Upgrade doel

 Firmware voor ontwikkeling

 Firmware voor productie



Veiligheid – Signing

 Public & private key encryptie

 Ontwikkelings keys

 Optioneel test of 
automatiserings keys

 Productie keys

 Alleen in bezit van 
geautoriseerde personen



Samenvatting

 Firmware upgrade, we kunnen niet meer zonder

 Upgrade moment
 Maak je upgrade moment zo klein en controleerbaar mogelijk

 Verificatie

 Loggen, loggen en nog eens loggen

 Veiligheid
 Maak verschil tussen development en productie

 Gebruik technieken als public & private keys



Dank u voor uw aandacht!

 Joel.kraan@alten.nl

 Bezoek onze stand – Nummer 15

mailto:Joel.kraan@alten.nl

