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MediaMarkt

= ~43 miljoen euro losgeld gevraagd in bitcoins.

" Moederbedrijf Ceconomy draaidde 20.8 miljard euro omzet met
236 miljoen euro winst in 2020.

= Zou de Hive ransomware betreffen (Windows + Linux)
= FB| waarschuwde eind augustus nog voor dit type ransomware*

" | osgeld bedraagt rond de 0.5% tot 2% van de jaaromzet.
" In 80% van de gevallen wordt er losgeld betaald.

" In 80% van de gevallen dat er betaald wordt, volgt een nieuwe
ransomware-aanval**

* https://www.ic3.gov/Media/News/2021/210825.pdf
** https://www.cybereason.com/ebook-ransomware-the-true-cost-to-business
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Impact onderschat

" Onbeschikbaarheid

" Herstelkosten

= Datalek (Pll/klant data, Intellectueel Eigendom) =2 mogelijke chantage
= Juridische aansprakelijkheid / SLA violation / due diligence

= Reputatieschade in de keten — zowel klanten/leads als leveranciers,
aandeelhouders en eventuele toezichthouders

" Kosten additionele ‘preventieve’ maatregelen (SOC, SIEM, consultants,
nood-patches met onbedoelde bijwerkingen, overcompensatie)
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Ransomware is een professionele industrie

" Miljard+ afzetmarkt en 50-100% groeimodellen

= Service ketens
= Ransomware-software as a Service
= |nitial access/breach as a Service
= 24/7 support
= Geisoleerde en gelaagde commando-structuur

" ledereen met crypto currency kan in 5 minuten zijn eigen
ransomware campagne starten, inclusief tutorial-video

" Ook aantrekkelijk voor bedrijfsspionage en nation-state actors

10 NOVEMBER n &E

Van der Valk event
Hotel Eindhoven 2021




REvil malware ontwikkelaar interview
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By the end of 2020, there will be
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Cyberresilience steeds grotere uitdaging

" Verschuiving van klassieke applicatie-ontwikkelaar OPERATIE
naar microservices met tot gemiddeld 5x zoveel
third-party libraries

" Meer regels code betekent meer kwetsbaarheden
" [nfrastructure-as-Code

» Supply-chain afhankelijkheden (SolarWinds)
" Compliancy vs Operational Security
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Cybersecurity is a garden
of mostly low-hanging fruit.
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Oorzaak cyberaanval vaak laag hangend fruit

= Gebrekkige Security Hygiene

" |neffectief Vulnerability Management
= Voor veel O-day patches (waarvoor nog geen exploit bekend was),
geldt dat er binnen 48 uur alsnog exploits beschikbaar komen.
= Elke maand nieuwe ronden & nieuwe kansen voor aanvallers (0-days):
Wat gisteren veilig was, is vandaag onveilig.
= Het onderschatten van de kans of impact van een kwetsbaarheid

= |neffectief Life-Cycle Management
= | egacy hardware en software stacks; O support of updates
= Single-production-run components; O support of updates
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Oorzaak cyberaanval vaak laag hangend fruit 2

= |neffectief Change Management
= Onduidelijk kwaliteits-criteria en procedures
= Onvoldoende security kennis & tooling

= |neffectieve netwerk-isolatie
= Geisoleerde compartementen beperken impact EN
= Maakt effectieve anomoly-detectie/SIEM makkelijker

= |neffectief Identify & Access Management
* Hardcoded service-accounts, cryptografisch sleutelmateriaal (Cisco Stacks)
= 7wakke of default-wachtwoorden (SolarWinds).
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Kantooromgeving vs industrieel domein

» Kantooromgevingen brengen andere uitdagingen met zich mee
dan industriele toepassingen:
= Technologie stacks zijn verschillend
= Bring Your Own Device vs Managed werkplek

" Weg van de minste weerstand: kantooromgevingen zijn
makkelijk te targetten middels phishing, bekende 0-day exploits
in desktop-stacks als Office, Windows, Adobe Acrobat, etc.
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Kantooromgeving vs industrieel domein 2

" ‘Legolized’ containers
" Security by Design
" Fysieke scheiding: data-diodes, hardwired panic-buttons, etc.

" \Weg van de minste weerstand: verouderde stack &
protocollen.
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Closing the back- & frontdoors: Top 5 Quickwins

® Tijdig patch / vulnerability management, technical debt wegwerken
" Uptodate Malware scanning

" Security Event Monitoring inrichten

" Table-top exercises, |IT brandoefeningen (BCM) & Awareness

» Threat Intel informatie delen / samenwerken in de keten

" Maak Cyberresilience een enabler en USP voor de eigen organisatie
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