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Agenda

Ontwikkelingen en gevolgen

Starten met OT cyber security

Aanpak Life Cycle Management

Cyber security binnen Life Cycle Management

Vervolgen van het cyber security Life Cycle proces
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Ontwikkelingen OT en 
gevolgen

Ontwikkelingen

Dreigingen nemen toe

Gericht

Incidenteel

Gerichte aanvallen op OT

Cybercrime is een lucratief business model

AI

NIS2

Risk Management aanpak

Business continuity

Supply chain security
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Gevolgen

Cyber security is essentieel onderdeel van bedrijfsvoering

Ook OT!

OT vergt een andere aanpak dan IT

Veel verandering

Beleid en procedures

Techniek

Aanpassen OT omgeving

Moet de hele procesautomatisering moet op de schop?
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Starten met OT Cyber Security
IEC 62443
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Basisstappen Cyber Security volgens de IEC 62443

Basisstappen Industrieel Platform Cyber Security

1. Asset Register

2. Datastromen

3. Risico Inventarisatie

4. Back-up management

5. Patch management

6. Netwerksegmentering, zones en conduits

7. Monitoren van netwerkverkeer
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Systematische aanpak 
Life Cycle Management
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Systematische aanpak Life Cycle Management

Stappenplan Life Cycle Management

1. Inventariseren huidige status

2. Richten waar je naar toe wilt

3. Inrichten door opstellen Life Cycle Plan

4. Verrichten door uitvoeren Life Cycle Plan
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Stappen IEC 62443 binnen 
Life Cycle Management
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LCM Stap 1: Inventariseren huidige status

Uitvoeren van een Life Cycle Scan

Asset register

Datastromen

Asset status

Patch level

Configuratie

Kwetsbaarheden

11

LCM Stap 1: Inventariseren huidige status - Praktisch

Assessment van actueel ontwerp

Maak gebruik van Network Security 

Monitoring

Netwerk gekoppelde assets

Datastromen

Fysieke inventarisatie

Laatste “gaten” dichten
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LCM Stap 2: Richten waar je naar toe wilt

Wat zijn de risico’s

Investering proportioneel aan het risico

Zijn er nieuwe ontwikkelingen

Dreigingen

Kwetsbaarheden

Wet- en Regelgeving – NIS2.0

Technologie

Fase van de Life Cycle OT apparatuur

Onderhoudbaarheid

Staan er renovaties of vervangingen gepland
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LCM Stap 2: Richten waar je naar toe wilt - Praktisch

Wat zijn de risico’s

High-level risk assessment

Bepalen van initieel Security Level Target

Dreigingen en kwetsbaarheden

Vulnerability assessment

Marktonderzoek

Fase van de Life Cycle OT apparatuur

Asset register als basis

Verificatie met leveranciers
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LCM Stap 3 : Inrichten door opstellen Life Cycle plan

Systeemontwerp → Zone & Conduit model

Logisch ontwerp

Fysiek ontwerp

Verrichten detailed risk assessment

Security Level Target per zone

Business continuity

Back-up management

Patch management
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LCM Stap 4: Verrichten door uitvoeren Life Cycle plan

Toepassen van systeemontwerp uit LCM Stap 3

Doorvoeren van security maatregelen

Toetsen implementatie

Start van Security Life Cycle proces

Change Management proces inrichten

Network Security Monitoring

Inzicht houden
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Vervolgen van het cyber security 
Life Cycle proces
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Life Cycle Proces Cyber Security

Up-to-date houden asset status

Inclusief back-ups

Monitoren OT netwerk

Dreigingen

Kwetsbaarheden

Risico’s

Managen

Patches

Veranderingen/uitbreidingen

Leveranciersketen

Disaster recovery planning

19

Life Cycle Proces – Risico management

Periodiek uitvoeren van risk assessments op niet-gemitigeerde Zones

Restrisico vs acceptabel risico

Investering plannen of bespoedigen

Periodieke controle 

Dreigingen

Verandering wet- en regelgeving

Organisatie

Technische veranderingen

Periodiek herhalen van High-level risk assessment
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Samenvatting

Begin met inzicht van de actuele situatie

Kies een risico gebaseerde aanpak

Investering proportioneel aan het risico

Van project naar proces

Life Cycle Management

Spreiden van investering en risico

Niet alleen focus op cyber security

Basis voor Business Continuity Management
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Vragen??? 
  Bedankt
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Sebastiaan Koning

Business Consultant Cybersecurity

E sebastiaan.koning@ict.nl

M +31 (0)6 81349584

P +31 (0)88 908 2000

W ictgroup.eu 
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https://www.youtube.com/watch?v=R3Rn1Mok4n0&feature=youtu.be
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ICT Group Locations

13 offices in the Netherlands

Barendrecht, Eindhoven, Breda, Deventer, Bergen op Zoom, 

Groningen, Maastricht, Nieuwegein, Houten, Dreumel

5 offices in Bulgaria

Sofia, Plovdiv, Burgas and Varna

1 office in France - Versailles

1 Office in Germany - Ismaning

2 offices in Portugal - Lisbon and Porto

2 offices in Sweden – Malmö and Lund
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