Even voorstellen

René Meijer

Security TestLead / Ethical Hacker
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Takeaway:
- NS IT/OT landschap is GROOT en divers
- alleen al op internet 500+ domeinnamen
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De aanpak

Redteam
Backlog



De aanpak

Pentesten: Red Teaming:

Zoeken naar kwetsbaarheden Zoeken naar zwakke punten in de
infrastructuur en processen

Beperkte scope (systeem of team) Brede scope (informatieketens)
Kortere tijdsduur (dagen) Langere tijdsduur (weken/maanden)
Vooraf aangekondigd bij het team Moment niet aangekondigd bij het team

wegens testen detectie en response

Conform testplan vormgegeven door Emulatie echte aanvallers via technieken,
dreigingsmodel tactieken en procedures vanuit Mitre Att&ck
framework

Ook sociale en fysieke aspecten worden

meegenomen



De aanpak

e Kiosken etc. @ e Treindienst
e OV-Fiets T * Treinonderhoud
_ QL) e Sociale
e Ftc. O  veiligheid
o . Reizigers
— begeleiding

CPO

@ i Staven ‘
i Data _]



De aanpak

Build

- Linting
- SAST
- IAST
- SCA
‘ Operate
- Responsible
{§} Disclosure
support
- Redteaming
Prepare
- Threatmodel Deploy
Plan - Pentes:ting.
- Chaos Engineering
- BIA

- Performance testing
SEC
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Wat testen we dan?




Credential stuffing

Welkom bij Nederlandse Spoorwegen

Inloggen NS-
Miljoenen wachtwoorden en privégegevens
op straat door hack webshop Allekabels.nl o
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Zodat we dit kunnen voorkomen



https://www.youtube.com/watch?v=CxwPEQLGh9M

Bedankt voor je aandacht!
Vragen?

René Meljer

Security Test Lead

Q 06-16473333

rene.meijer@ns.nl

><
@ https://mwww.linkedin.com/in/meijerrene/

Laan van Puntenburg 100,
3511 ER Utrecht
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